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INTRODUCCION

LaNorma CEI 61000 fue publicada en forma de varias partes separadas, cuya estructura es la siguiente:
Parte 1: Generalidades

Consideraciones generales (introduccién, principios fundamental es)

Definiciones, terminologia
Parte 2: Entorno

Descripcién del entorno
Clasificacién del entorno

Niveles de compatibilidad
Parte 3: Limites

Limites de emision

Limites de inmunidad (en la medida en que estos limites no estan bajo la responsabilidad de los comités de producto)
Parte 4: Técnicasde ensayo y medida

Técnicas de medida

Técnicas de ensayo
Parte 5: Directivas deinstalacién y atenuacion

Guias de instalacion

Métodosy dispositivos de atenuacion
Parte 6: Normas genéricas
Parte9: Varios

Cada parte esta a su vez subdividida en varias partes, publicadas bien como normas internacionales, especificaciones
técnicas o informes técnicos, algunas de €ellas habiendo sido publicadas como secciones. Otras se publicaran con €l
nimero de la parte, seguido de un guion y de un segundo nimero que identifique la subdivision (egjemplo: 61000-3-11).

El funcionamiento del equipo eléctrico o electronico no deberia verse afectado por las influencias exteriores hasta el
punto de entrafiar un peligro inaceptable para los usuarios, otras personas, animales o bienes. Un estudio completo de
seguridad deberia tener en cuenta los diversos factores de naturaleza climética, mecanica, eléctrica, y prever incluso los
casos de malos usos razonablemente previsibles. En la mayoria de los casos hay presentes perturbaciones electro-
magnéticas, y las deberiatomar en cuenta el citado andlisis.

El objeto de esta especificacion técnica es dar indicaciones relativas a la consecucion de la seguridad funcional de los
equipos eléctricos y electronicos expuesto alas perturbaciones electromagnéticas. Para fines de coherencia en €l seno de
CEl, esta especificacién técnica utiliza, en lo posible, las normas basicas aplicables de CEIl. Tiene especialmente en
cuenta los trabajos del SC 65A relativos a los conceptos de seguridad (es decir, la Norma CEl 61508), |os trabgjos del
TC 56 relativos a los métodos de evaluacion (es decir, las Normas CEI 60300-3-1 y CEl 61025) y también los trabajos
del TC 77, de sus subcomités y del CISPR, relativos a los entornos electromagnéticos. Para més detalles sobre estos
temas se deberia consultar las normas de estos comités.
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Compatibilidad electromagnética (CEM)
Parte 1-2: Generalidades
M etodologia para la consecucién de la seguridad funcional de equipos
eléctricosy electronicos desde e punto de vista de los fendmenos el ectr omagnéticos

1 OBJETOY CAMPO DE APLICACION

Esta especificacion técnica indica una metodologia para la consecucion de la seguridad funcional desde el punto de
vista de los fendbmenos el ectromagnéticos (EM) en los equipos eléctricos y electronicos. aparatos, sistemas e instala-
ciones, instalados y utilizados en condiciones operativas.

Especifica procedimientos para

la determinacion de los requisitos;

las prescripciones,

— losaspectos relativos a disefio, incluida lainstalacién del equipo;

— los métodos analiticos de evaluacion;

— lasrecomendaciones relativas a los ensayos;

— ladocumentacion.

No trata sobre los riesgos directos de los campos el ectromagnéticos en 1os seres vivos, ni sobre la seguridad relativaala
descarga eléctrica en un aislante o de otros mecanismos por 10s que las personas puedan estar expuestas a riesgos
eléctricos.

Esta especificacidn técnica se aplica a la influencia del entorno el ectromagnético, incluido los dispositivos proximos a
los aparatos y sistemas pequefios o grandes, pero no a la influencia de las fuentes internas contenidas en los aparatos,
gue hay que tener en cuenta con respecto a su disefio

Se destina alos comités de productos, alos disefiadores, fabricantes e instaladores de equipos y de sistemas.

Expone los métodos de andlisis de la seguridad y los ensayos asociados a las influencias el ectromagnéticas. Por lo que

respecta a los métodos cuantitativos de evaluacion, es decir la probabilidad de fallo, pueden aplicarse los métodos
descritos en la serie CEl 61508.

2 NORMASPARA CONSULTA

Las normas que a continuacion se relacionan contienen disposiciones vélidas para esta norma internacional. En el
momento de la publicacion estaban en vigor las ediciones indicadas. Toda norma esta sujeta a revision por 1o que las
partes que basen sus acuerdos en esta norma internacional deben estudiar la posibilidad de aplicar la edicion mas
reciente de las normas indicadas a continuacion. Los miembros de CEl y de I1SO poseen el registro de las normas
internacionales en vigor en cada momento.

CEI 60050(161):1990 — Vocabulario Electrotécnico Internacional (VEI). Capitulo 161: Compatibilidad electromagnética.

CEIl 60050(191):1990 — Vocabulario Electrotécnico Internacional (VEI). Capitulo 191: Confiabilidad y calidad de
servicio.
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| SO/CEI Guia51:1999 — Aspectos ligados a la seguridad. Principios directrices para su inclusion en las normas.

CEIl 60300-3-1:1991 — Gestion de la confiabilidad. Parte 3: Guia de aplicacién. Seccién 1: Técnicas de andlisis de la
seguridad de funcionamiento: Guia metodol dgica.

CEI 61000-1-1:1992 — Compatibilidad electromagnética (CEM). Parte 1. Generalidades. Seccion 1: Aplicacion e inter-
pretacion de definiciones y términos basicos.

CEI 61000-2 (todas las partes) — Compatibilidad electromagnética (CEM). Parte 2: Entorno.
CEI 61000-4 (todas las partes) — Compatibilidad el ectromagnética (CEM). Parte 4: Técnicas de ensayo y de medida.

CEIl 61000-4-1:2000 — Compatibilidad electromagnética (CEM). Parte 4-1: Técnicas de ensayo y de medida. Vision en
conjunto de la serie CEI 61000-4.

NOTA — LaNorma CEl 61000-4-1 da informaciones generales sobre todos | os ensayos basicos de inmunidad.

CEl 61025:1990 — Andlisis por arbol de fallos (AAF).

CEl 61508-1:1998 — Seguridad funcional de los sistemas el éctricog/el ectronicog/el ectronicos programables relativos a
la seguridad. Parte 1: Requisitos generales.

CEl 61508-2:2000 — Seguridad funcional de los sistemas €l éctricos/el ectr6nicos electronicos programables relativos a
la seguridad. Parte 2: Requisitos para los sistemas eléctricos/electrénicos electronicos programables relativos a la
seguridad.

CEI 61508-3:1998 — Seguridad funcional de los sistemas el éctricos/el ectrdnicos/el ectrdnicos programables relativos a
la seguridad. Parte 3: Requisitosrelativos a los programas.

CEI 61508-4:1998 — Seguridad funcional de los sistemas el éctricos/el ectrdnicos/el ectrdnicos programables relativos a
la seguridad. Parte 4: Definicionesy abreviaturas.

CEl 61508-5:1998 — Seguridad funcional de los sistemas el éctricos/el ectrdnicos/el ectrdnicos programables relativos a
la seguridad. Parte 5: Ejemplos de métodos para la determinacion de niveles de integridad de seguridad.

CEl 61508-6:2000 — Seguridad funcional de los sistemas el éctricos/el ectr6nicos electrdonicos programables relativos a
la seguridad. Parte 6: Directrices para la aplicacion de las Normas CEl 61508-2 y CEl 61508-3.

CEl 61508-7:2000 — Seguridad funcional de los sistemas el éctricog/el ectronicog/el ectronicos programables relativos a
la seguridad. Parte 7: Vista en conjunto de técnicas y medidas.

3 DEFINICIONESY ABREVIATURAS

Para los fines de esta especificacion técnica, se aplican las definiciones dadas en las Normas CEl 60050(161) y
CEI 60050(191), asi como las siguientes.

3.1 perturbacion electromagnética: Fendmeno electromagnético que pueda degradar el funcionamiento de un
dispositivo, equipo o sistema, o de afectar desfavorablemente la materiaviva o inerte.

NOTA — Una perturbacién electromagnética puede ser un ruido electromagnético, una sefial no deseada o una modificacion del medio propio de
propagacion.

[VEI 161-01-05]
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3.2 interferencia electromagnética (EMI): Degradacién del funcionamiento de un equipo, canal de transmision o
sistema debida a una perturbacién el ectromagnética.

[VEI 161-01-06]

NOTA — Laperturbacion y lainterferencia son respectivamente la causay el efecto.

3.3 compatibilidad electromagnética (CEM): Capacidad de un equipo o de un sistema para funcionar en su
ambiente el ectromagnético de forma satisfactoriay sin que produzca perturbaci ones el ectromagnéticas intolerables para
todo lo que se encuentra en este ambiente.

[VEI 161-01-07]

3.4 nivel de compatibilidad (electromagnética): Nivel de perturbacion electromagnética utilizado como nivel de
referencia para asegurar la coordinacion del establecimiento de loslimites de emision e inmunidad.
[VEI 161-03-10, modificada)

NOTA 1- Convencionamente, € nivel de compatibilidad se elige de modo tal que no haya més que una escasa probabilidad de ser rebasado por €
nivel real de perturbacién. No obstante, la compatibilidad electromagnética estd asegurada solamente s los niveles de emision y de
inmunidad se controlan de modo que en cada lugar € nivel de perturbacién resultante del conjunto de las emisiones sea menor que €
nivel deinmunidad de cada dispositivo, equipo o sistema situado en ese mismo lugar.

NOTA 2— El nivel de compatibilidad puede depender del fenémeno, del tiempo o del lugar.

3.5 ambiente electromagnético: Conjunto de fenébmenos electromagnéticos que existente en un entorno dado.

[VEI 161-01-01]

3.6 seguridad de funcionamiento, fiabilidad y mantenibilidad: Conjunto de propiedades utilizadas para describir la
disponibilidad y los factores que las condicionan: fiabilidad, mantenibilidad y logistica de mantenimiento.

NOTA — Laseguridad de funcionamiento es un concepto general, sin carécter cuantitativo.

[VEI 191-02-03]

3.7 degradacion (de funcionamiento), pérdida de calidad funcional: Separacion no deseada de las caracteristicas
de funcionamiento de un dispositivo, equipo o sistema respecto a sus caracteristicas esperadas.

NOTA - Unadegradacion puede ser un fallo del funcionamiento temporal o permanente.

[VEI 161-01-19]

3.8 fallo: Cese delaaptitud de un elemento pararealizar unafuncién requerida.

[VEI 191-04-01]

3.9 averia: Estado de un elemento caracterizado por la inaptitud para realizar una funcién requerida, excluido la
inaptitud debida d mantenimiento preventivo u otras acciones programadas, 0 a una falta de medios exteriores.

[VEI 191-05-01]
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NOTA

a) Un*“falo” esun suceso, a contrario a una “fata’, que es un estado.

b) Despuésdeun falo, & elemento esté en falta.

c) Esteconcepto no se aplicaalos elementos constituidos Ginicamente de un programa

d) Unafaltafrecuentemente eslaconsecuenciade un fallo del elemento mismo, pero puede existir sin fallo previo.

3.10 dafio: Dafio fisico o que alcanza a lasalud de las personas, bienes, o a entorno.

[ISO/CEI Guia51: 1999, definicion 3.3]

3.11 fendémeno peligroso: Fuente potencial de dafio

[ISO/CEI Guia51: 1999, definicion 3.5]

3.12 riesgo: Combinacion de la frecuencia o probabilidad que puedan derivarse de la materializacién de un peligro.

[ISO/CEI Guia51: 1999, definicion 3.2]

3.13 mal uso razonablemente previsible: Utilizacién de un producto, proceso o0 servicio en condiciones o con fines
no previstos por el suministrador pero que pueden provenir de un comportamiento humano previsto.

[ISO/CEI Guia51: 1999, definicion 3.14]

3.14 seguridad funcional: Ausencia de riesgo de dafio inaceptable debido a mal funcionamiento de un equipo o sis-
tema, incluido el resultante de un mal uso razonablemente previsible.

3.15 integridad de la seguridad: Probabilidad de que un equipo eléctrico o electrénico g ecute de manera satisfactoria
las funciones de seguridad requeridas en las condiciones especificadas y en un periodo de tiempo determinado

[CEI 61508-4: 1998, definicion 3.5.2, modificadal

3.16 validacion: Confirmacién mediante el suministro de evidencia objetiva de que se han cumplido los requisitos para
una utilizacién o aplicacion especifica.

[1SO 9000: 2000, definicion 3.8.5]

3.17 andlisis por arbol de fallos (AAF): Método deductivo (descendente) para €l andlisis de la seguridad de funcio-
namiento de un sistema.

3.18 suceso basico: En el andlisis por &rbol de fallos, suceso de entrada Unica— a pie del arbol de fallos — que es sus-
ceptible de influenciar el funcionamiento del equipo o sistema considerado.

NOTA 1- Un suceso bésico puede ser un suceso independiente (véase lanota 2) o la salidade otro &rbol de fallos.

NOTA 2— En el contexto de esta especificacion técnica, un suceso basico es una perturbacion electromagnética.

3.19 suceso de copa: En el andlisis por &bol de fallos, suceso de salida— en lo alto del &rbol de fallos- que resulta del
efecto de una situacion externa, interna o de otro tipo.

NOTA — En € contexto de esta especificacion técnica, € suceso de copa es una situacion peligrosa que se deberia evitar.
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3.20 aparato (en el contexto de las normas CEM): Equipo Unico que tiene una o varias funciones directas destinadas
aunautilizacion final.

3.21 sistema (en e contexto de las normas CEM): Combinacion de aparatos y/o componentes activos que constitu-
yen una unidad funcional Unicay destinados a ser instalados y explotados para asegurar una o varias tareas especificas.

NOTA - Los“sistemas relativos ala seguridad” son equipos especialmente “ disefiados’ que:

— implementan las funciones de seguridad requeridas para alcanzar un estado de seguridad de un equipo controlado o para mantener
dicho estado;

—  estén previstos para alcanzar, por si mismos o con otros equipos de seguridad o medios externos de reduccién de riesgos, € nivel de
integridad de seguridad necesario con los requisitos de seguridad requeridos.

[CEI 61508-4, definicion 3.4.1 modificada]

3.22 instalacion ( en e contexto de las normas CEM): Combinacion de aparatos, componentes y sistemas reunidos
y/o montados (individualmente) en un area dada. Por razones fisicas (como por ejemplo, las distancias importantes
entre los diferentes elementos) en numerosos casos es imposible someter a ensayo una instalacion como unidad.

4 CONSIDERACIONES GENERALES

L as perturbaciones el ectromagnéticas pueden influir en la seguridad funcional del equipo o del sistema.

El objeto, desde el punto de vista de CEM y de la seguridad funcional, es evaluar los eventuales efectos de las pertur-
baciones el ectromagnéticas sobre el riesgo total, y disefiar, fabricar einstalar €l equipo o sistema de manera que no haya
mas que un riesgo tolerable a estos fenémenos.

Se debe advertir que el equipo o sistema puede comprender, ademas de los elementos (partes y componentes) necesa-
rios para la consecucién de sus funciones, elementos o subsistemas y funciones de seguridad especiales. Se tiene que
prestar atencion especial ala seguridad funcional de estos elementos [véanse | as partes 1 a 7 de laNorma CEl 61508].

El funcionamiento correcto y seguro, en el contexto de esta especificacidn técnica, de un equipo o sistema eléctrico o
electrénico depende de dos factores:

— ¢ entorno electromagnético y los niveles de emisién de diversas fuentes,

— lainmunidad de los dispositivos influenciados.

Por 1o que respecta a las emisiones electromagnéticas, |os niveles de emisién maximos autorizados vienen especificados
por los comités competentes”, y su exceso no se autoriza en condiciones normales. No obstante, este exceso puede

producirse en condiciones anormales.

En cuanto alainmunidad, se deberia tener en cuenta los efectos de una variacion del funcionamiento en funcién de la
distribucion estadistica de productos de serie asi como |os efectos eventuales del envejecimiento.

Estos dos aspectos de CEM se deben tomar en cuenta en la especificacion de los requisitos de seguridad, pudiendo ser
necesarios también mérgenes de seguridad adecuados.

Cuando un ensayo sobre la influencia de un fenébmeno electromagnético en el comportamiento de un equipo se integra
en una norma (o en un capitulo de una norma) de CEM, 0 en una norma (o en un capitulo de una norma) de seguridad,
depende del criterio de aprobacién:

1) TC 77y CISPR principamente.
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5

s se requiere que durante o después del ensayo el equipo continle funcionando como estaba previsto, se deberia
incluir e ensayo en una norma (o en capitulo de una norma) que trate de lainmunidad CEM de un producto (familia
de productos);

s se requiere que durante o después del ensayo no se produzca ninguna situacion peligrosa (las acciones se pueden
degradar temporalmente o de manera permanente, pero no deben producir situacién de peligro), €l ensayo se deberia
integrar en una norma (0 en un capitulo de una norma) de seguridad. Es obvio que para productos que aseguren
funciones de seguridad, pueden seleccionarse niveles de inmunidad superiores a los de las normas genéricas para
este entorno.

CONSECUCION DE LA SEGURIDAD FUNCIONAL

5.1 Ciclodevidadeseguridad

La consecucion de la seguridad funcional requiere tomar en cuenta la CEM durante todo el ciclo de vida del equipo o
sistema, desde el disefio hasta la retirada del servicio. Esta consideracidn se representa en la figura 1 para equipos
individuales, y en lafigura 2 para sistemas.

L as actividades de aseguramiento de la calidad se deben dirigir paralelamente durante todo el ciclo de vida

Deben incluirse en esta consideraci n | os aspectos siguientes:

a)

b)

©)

d)

€)

f)

9)

h)

Concepto: es necesaria una comprensién general del equipo o sistema y de su entorno fisico, social y legisativo
para permitir g ecutar también de manera satisfactoria las otras actividades durante el ciclo de vida.

Andlisisdelos peligrosy delosriesgos. € tipo y laimportancia de los peligros ligados a funcionamiento del equipo
deben analizarse con detalle teniendo en cuenta el entorno electromagnético en que esta previsto instalarlo. Debe
hacerse una evaluacién de los riesgos ligados a los peligros para determinar si [os riesgos son aceptables y, en caso
contrario, S se pueden reducir a un nivel aceptable. En principio debe darse prioridad a la reduccion de los riesgos por
medidas de disefio e instalacién, seguido por la proteccion y finalmente por la provision de instrucciones.

Especificaciones de seguridad: la especificacion de seguridad deberia precisar las medidas y técnicas que deben
utilizarse para procurar la seguridad funcional en presencia de perturbaciones el ectromagnéticas.

Disefio y desarrollo: e disefio debe ser de manera que se consiga la seguridad funcional requerida. Durante esta
fase, puede ser necesario utilizar técnicas como los métodos de evaluacién de la seguridad de funcionamiento, la
modelizacién y la realizacién de prototipos para obtener la seguridad de que los requisitos se cumplen verdade-
ramente. Debe prestarse atencion especial alas funciones importantes para la seguridad.

Instalacién: el equipo o € sistema se instala utilizando los procedimientosy los componentes especificados durante
lafase de disefio.

Validacion: € objeto de la validacion es confirmar que la seguridad funcional prevista se preserva en todas las
condiciones de funcionamiento especificadas.

Funcionamiento y mantenimiento: el sistema o el equipo debe operar y se debe mantener de tal manera que sea
preservada la seguridad funcional prevista.

M odificaciones. las incidencias de las eventuales modificaciones propuestas sobre la seguridad funcional se deben
evaluar.

Utilizacién dedl equipo/sistema: se recomienda disponer de un sistema de vigilancia de seguridad que registre los

fallos durante la utilizacion y tenga en cuenta los efectos de estos fallos sobre la seguridad. El sistema debera
conservar los registros para permitir el examen de los efectos el ectromagnéticos ligados a estos fallos.
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j) Retirada del servicio: finalmente, antes de la retirada del servicio del sistema o del equipo, debe efectuarse un
andlisis para evaluar el impacto de laretirada del servicio propuesto sobre la seguridad funcional de otros eventuales
sistemas y equipos.

5.2 Etapasparala consecucién dela seguridad funcional

Para conseguir la seguridad funcional, deben emprenderse las siguientes acciones especificas relativas a las influencias
electromagnéticas.

a) Definicion de laestructura, disefio y funciones previstas del equipo o del sistema proyectado o existente.

b) Descripcién del entorno electromagnético correspondiente (véase el capitul o 6).

c) Especificacion de los requisitos de seguridad (véase el capitulo 7).

d) Ejecucion de un andlisis de seguridad de funcionamiento para identificar los peligros (en términos de sucesos y de
las partes correspondientes del equipo o sistema) que pueden entrafiar riesgos para la seguridad debidos a las
perturbaciones el ectromagnéticas (véase € capitulo 8).

€) Ensayos de compatibilidad electromagnética parala seguridad (véase el capitulo 9).

f) Modificacion de las medidas de disefio o de instalacién, s fuere necesario, para reducir los riesgos a valores
aceptables.

0) Puesta en funcionamiento de un proceso de validacion para demostrar que el equipo o el sistema funciona conforme
alosrequisitos de seguridad especificados.

h) Produccion de instrucciones de funcionamiento y mantenimiento para conseguir la seguridad funcional en el tiempo
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Fig. 1 — Ciclo de vida de seguridad de los equipos individuales

AENOR AUTORIZA EL USO DE ESTE DOCUMENTO A UNIVERSIDAD DE VIGO



Entradas CEM ===>

Entradas CEM =

-13-

Concepto

Requisitos
funcionales

Andlisis de los
peligros y riesgos

Especificacion
de la seguridad

L

Entradas CEM ===>

Disefio y
desarrollo

Retorno para
modificacion

UNE 21000-1-2:2002 IN

Fabricacién de
los elementos
del sistema

A

Entradas CEM =>

Validacion de
los elementos
del sistema

-

Entradas CEM #

Instalacién
del sistema

Entradas CEM ==>

Validacién del
conjunto del

sistema
-
Entradas CEM =={j ;’(:;"Szlzf;:a
-
Entradas CEM ===jji»- Re;igﬁii gel

Entradas
CEM

=>

Consignas de
explotacion y
mantenimiento

Fig. 2— Ciclo devida dela seguridad de sistemas
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6 ENTORNO ELECTROMAGNETICO

Latabla 1 daunavision de conjunto de las principal es perturbaciones el ectromagnéticas que deben tenerse en cuenta.

En las normas o informes técnicos de la serie CEl 61000-2 o de la serie CEl 61000-4 se encuentran informaciones
generales sobre los niveles de las perturbaciones electromagnéticas en diversos entornos. La tabla A.1 del anexo A da
una indicacién de los niveles que tedricamente no se sobrepasaran en 10s entornos mas corrientes.

Algunos fendmenos electromagnéticos que se producen raramente no son ain el objeto de normas CEl pero deberia
tenerlos en cuenta en casos concretos. Se trata, por gemplo, de fendmenos conducidos o radiados en la gama de
frecuencias de 3 kHz a 150 kHz.

Es conveniente insistir sobre €l hecho de que los niveles de las perturbaciones electromagnéticas indicadas en las
diversas normas, informes o especificaciones técnicas, se deben tomar en consideracién con mucha prudencia por lo
gue respecta a sus incidencias sobre la seguridad. Se ha de observar en especial lo siguiente:

a) Los niveles de las perturbaciones varian segun una distribucion estadistica, y los niveles dados como gjemplo en la
tabla A.1 se pueden sobrepasar sensiblemente en circunstancias especiales. No obstante, estas circunstancias sdlo
pueden presentarse raramente o0 en lugares especiales (véase la Norma CEl 61000-1-1).

b) Los niveles de ensayo y criterios de aptitud a la funcién normalizados estdn generalmente unidos a los requisitos
funcionales y no ala seguridad. Tiene que tenerse en cuenta un margen de seguridad adecuado.

c) Lascaracteristicas deinmunidad del equipo pueden degradarse con el envejecimiento.

d) Puede ser necesario restringir la utilizacion de algunos tipos de equipo (teléfonos moviles, por g emplo) en algunos
entornos particulares para evitar situaciones peligrosas.

NOTA — Un nivel de perturbacion de referencia frecuentemente encontrado es @ nivel de compatibilidad, seleccionado de manera que exista una
baja probabilidad de que sea sobrepasado por € nivel de emision real. Frecuentemente se supone que e nivel de compatibilidad cubre e
95% de los casos y se puede sobrepasar en € 5% de los casos. Por esta razén, no son los niveles de compatibilidad sino los valores
indicados en las normas de inmunidad de la serie CEl 61000-4 los que han sido utilizados en la tabla A.1 como niveles de perturbacion
tipicos.

En algunas circunstancias, por iemplo, en un sistema o instalacion, puede igualmente ser necesario restringir los niveles de emision por
debajo delos niveles normales o impedir la utilizacion de ciertos equipos cerca de equipos préximos implicados en la seguridad.
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Tablal
Vista de conjunto de los fenébmenos de perturbacion

Fendmenos conducidos de baja frecuencia

Armanicos, interarmonicos

Tensiones de sefidizacion
Fluctuaciones de tension

Huecos de tensi6n e interrupciones
Desequilibrio de tensién

Variaciones de la frecuencia de red
Tensiones inducidas de bagjafrecuencia
Tension continua en las redes alternas

Fendmenos de campos radiados de baja frecuencia

Campos magnéticos®
Campos el éctricos

Fendmenos conducidos de alta frecuencia

Tensiones 0 corrientes permanentes por acoplamiento
directo o inducidas

Transitorios unidireccionales’
Transitorios oscilatorios”

Fendmenos de campos radiados de alta frecuencia

Campos magnéticos
Campos el éctricos
Campos electromagnéticos
— ondas continuas

— transitorios’

Fendmenos de descar gas electr ostaticas (DES)

I mpulso electr omagnético de gran altitud (IEM-GA)®

a . . .
Continuos o transitorios.

b g mples o repetitivos (réfagas).
¢ Simples o repetitivos.

4 A tener en cuenta bajo condiciones especiales.

NOTA — No existe ciertamente ningin limite sefialado entre los campos de baja y alta frecuencia sino una transicion progresiva entre 9 kHz y
150 kHz. Paralas aplicaciones formales, e Iimite sefijaen 9 kHz (objeto y campo de aplicacion del CISPR).

7 REQUISITOSDE SEGURIDAD Y CRITERIOSDE FALLOS

Para conseguir la seguridad funcional de los equipos o sistemas eléctricos y electronicos en presencia de perturbaciones
electromagnéticas, deben tenerse en cuenta los aspectos de funcionamiento siguientes:

a) En primer lugar, la seguridad funcional del equipo o sistema no debe ser afectada indebidamente por e entorno
electromagnético del lugar en que el equipo se utiliza. Esto exige que € nivel de inmunidad del equipo o del sistema
sea suficiente para que los fallos eventuales debidos a las perturbaciones el ectromagnéticas se produzcan con una
cadencia que, combinada con otras causas o fallos, entrafie un riesgo globalmente aceptable.

b) En segundo lugar, las perturbaciones electromagnéticas eventuales producidas en el interior de un sistema o insta-
lacion no deben afectar indebidamente la seguridad funcional de las otras partes del sistema o instalacion. Esto
requiere emisiones electromagnéticas “internas’ suficientemente bajas en este sistema o instalacion (las influencias
electromagnéticas internas en un equipo se deben resolver en el disefio).
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c) Con relacion a los criterios utilizados para determinar € resultado de los ensayos de inmunidad (denominados
“criterios de fallos’) generamente se especifican clases de degradacién, tomando en cuenta los efectos de las
perturbaciones sobre el equipo 0 sistema, como por ejemplo en los ensayos de inmunidad CEM de la serie
CEI 61000-4.

1) aptitud alafuncién normal en los limites especificados por el fabricante;
2) pérdida de funcion o degradacion del funcionamiento temporal que cesa cuando cesan las perturbaciones. El
equipo recupera su capacidad normal después del ensayo, sin intervencion del operador o remite al estado inicial

del sistema. La pérdida o degradacién del funcionamiento puede persistir eventual mente durante algiin tiempo;

3) pérdida de funcion o degradacion del funcionamiento temporal, cuya correccion exige una intervencién del
operador o laremision al estado inicial del sistema;

4) pérdidade funcién o degradacién del funcionamiento no recuperable, debido a dafios en € equipo o programa, o
la pérdida de datos.

La aparicion de cada una de estas situaciones, con excepcion de la 1) puede tener una incidencia en la seguridad, y por
tanto un riesgo ligado, que debe imperativamente ser analizado caso por caso.

Debe observarse que puede haber una diferencia entre el fallo del equipo y el falo del sistema: debe considerarse
también un fallo del equipo alavistadel disefio del sistema (por ejemplo, en caso de redundancia, los canales paralelos
no deben ser afectados de la misma manera por una perturbacion electromagnética).

Debe observarse también que, en €l contexto de la seguridad funcional, a veces es aceptable que un dispositivo expuesto

a perturbaciones electromagnéticas falle de tal manera que cualquier peligro sea evitado (comportamiento de seguridad
intrinseca).

8 ANALISISDE LA SEGURIDAD DE FUNCIONAMIENTO

Se puede requerir un andlisis de la seguridad de funcionamiento para identificar las partes del equipo o sistema que
entrafian un riesgo parala seguridad debido a las perturbaciones el ectromagnéticas.

8.1 Consideracionesgeneralesrelativasa la seleccién del método adecuado

Existen varios métodos de estudio de la seguridad de funcionamiento (véase €l anexo E). En general, se basan en dos
principios:

— metodol ogia deductiva (metodol ogia descendente):

— metodologia inductiva (metodol ogia ascendente).

Se caracterizan como sigue:

a) metodologia deductiva (véase el apartado 5.3 de la Norma CEl 60300-3-1)
El fundamento del procedimiento deductivo consiste en partir del nivel de interés o de preocupacién més alto — lo
gue se denomina “suceso de copa’ — y descender sucesivamente a niveles més bajos para identificar 1os que

presentan un funcionamiento del sistema indeseable.

Un método deductivo es un método orientado de sucesos. permite identificar, para cada uno de los sucesos de copa
especificos, los niveles del sistemay componentes responsables.
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b) metodologiainductiva (véase el apartado 5.4 de la Norma CEl 60300-3-1)

El fundamento del método inductivo es identificar los modos de falta a nivel del componente. Para cada modo de
falta, se deduce el correspondiente efecto sobre el funcionamiento para el nivel del sistema inmediato superior. Las
interacciones sucesivas entrafian la identificacion eventual de efectos de fallo en todos los niveles funcionales. Esta
aproximacion “ascendente” permite laidentificacién de todos los modos de faltas Uinicos.

Con relacién al efecto de las perturbaciones electromagnéticas sobre la seguridad funcional, es a menudo conve-
niente aplicar el método deductivo (descendente), a saber:

— enprimer lugar, definir los sucesos indeseables: fallos de funcionamiento o funcionamientos indeseabl es;
— ensegundo lugar, proceder a andlisisdelosfallos.

Un método inductivo (ascendente) tiene en cuenta todos los modos de falta, incluido los modos no relativos a las
perturbaciones el ectromagnéticas y es por tanto inatilmente extenso y complicado paralos sistemas complgos.

Paralos fines de esta especificacién técnica, € andlisis por arbol de fallos (AAF) se utiliza paradar un gemplo de la
aplicacién de un método deductivo. EI AAF se consideracomo un méodo muy adecuado en un andlisis CEM.

NOTA — Naturalmente pueden aplicarse otros métodos, particularmente en el marco de un estudio global tomando en cuenta todos los aspectos que

tienen unaincidencia.

8.2 Aplicacion del andlisis por arbol defallos a las perturbaciones electr omagnéticas

El procedimiento de gecucion de un andlisis por arbol de fallos se describe con detalle en la Norma CEl 61025. Implica
las etapas siguientes (que forman parte del ciclo de vidaglobal de seguridad descrito en el capitulo 5).

a)

Definir el equipo o sistema estudiado:
— suestructurafisicay reglas de disefio;
— laconfiguracién del programa (si es posible con la misma estructura que el equipo);

— lasfunciones previstas.

b) Especificar el entorno electromagnético a que es expuesto el equipo estudiado:

©)

los emplazamientos en que €l equipo estainstalado;

las perturbaci ones el ectromagnéticas que influyen;

los niveles de perturbacién més rigurosos,

los niveles de ensayo de inmunidad normal mente aplicados para fines funcionales.
Especificar todos |os sucesos de seguridad indeseables:

— ausencia de funcionamiento;

— funcionamientos indeseables,

— funcionamientos incorrectos;

Estos sucesos de seguridad serén considerados como |os sucesos de copa del arbol de fallos
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d) Efectuar el andlisis por arbol defallos:
Se efectliaunaandlisis por arbol de fallos para cada situacion peligrosay englobaalavez € equipo y € programa.

Cada situacion peligrosa representa un suceso de copa del arbol de fallos. Entonces es necesario analizar cudl de los
sucesos de nivel inferior puede dar lugar a un suceso de copa.

L as perturbaciones el ectromagnéticas se consideran en el arbol de fallos como los sucesos basicos.

Las partes del equipo o sistema en que se requieren niveles de ensayo de inmunidad reforzados para redlizar la
seguridad funcional también se identifican.

€) Si fuera necesario, efectuar las modificaciones en el disefio y en la instalacién para corregir los sucesos indeseables
y repetir el andlisis.

9 ENSAYOSCEM RELATIVOSA LA SEGURIDAD
9.1 Importanciay necesidad de los ensayos

Los equipos eléctricos o electronicos para los que los andlisis descritos en esta especificacion técnica indican un riesgo
electromagnético potencial para la seguridad se deben someter a ensayos adecuados, para garantizar que su disefio
garantice la seguridad funcional requerida. Este punto es especialmente importante para los elementos y funciones
unidos ala seguridad del equipo.

Los ensayos de inmunidad CEM de un equipo o sistema se especifican generalmente en la norma CEM de productos
aplicable. Si esta norma no existe, puede aplicarse una norma genérica de inmunidad CEM. Estos requisitos funcionales
de ensayos CEM en general se basan en la demostracion de lainmunidad “normal” de los dispositivos. Debido a que las
perturbaciones electromagnéticas son estaticas por naturaleza, estos ensayos puede que no cubran todas las situaciones
posibles: los diferentes entornos, todos los tipos de perturbaciones, 10s niveles maximos, etc., alos que puede exponerse
el equipo. Esto es particularmente cierto con las normas genéricas que, en principio, definen un nimero limitado de
ensayos para realizar un optimo técnico-econdémico. En consecuencia, pueden ser necesarios ensayos de inmunidad
CEM maés rigurosos desde el punto de vista de la seguridad.

Es importante para los comités de productos y los fabricantes definir la extension y la rigurosidad de los ensayos de
inmunidad CEM complementarios, relacionados con la seguridad, proporcionalmente a los riesgos y a las conse-
cuencias del fallo del equipo. Este punto puede ser importante desde € punto de vista de las implicaciones legal es.

No obstante, la experiencia adquirida en la explotacién de determinados tipos de equiposy su capacidad para conseguir
la seguridad funcional a pesar de las perturbaciones electromagnéticas importantes en el entorno de utilizacién, puede
tomarse en cuenta para la elaboracion de un plan de ensayo CEM de seguridad funcional.

9.2 Tiposy nivelesde ensayos EM relativos a la seguridad

Los ensayos CEM de seguridad requieren al gunas consideraciones particulares:

9.2.1 Tiposde ensayos deinmunidad. En general, los ensayos CEM funcionales que se encuentran en una norma de
productos o genérica no tienen en cuenta todas las perturbaciones el ectromagnéticas posibles (relacionadas en la tabla
1). Se concibe que una perturbacion indeseable, pero de nivel més ato, puede tener incidencias sobre la seguridad.

Por o que respecta a la seguridad, es necesario determinar si pueden producirse perturbaciones que pueden haber sido
ignoradas en las normas de productos o genéricas. Si es asi, su impacto se debe tener en cuenta.
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9.2.2 Niveles de ensayo. Los niveles de ensayos funcionales especificados en las normas CEM de productos o
genéricas, corresponden a niveles “normales’ de perturbaciones en el entorno. Para fines de seguridad, 1os comités de
productos o los fabricantes deben especificar los niveles de ensayo basados en los niveles maximos susceptibles de
producirse en todos |os entornos en que €l equipo esté destinado a ser instalado. También es necesario tener en cuenta la
distribucion estadistica de los niveles de perturbaciones, asi como las consecuencias posibles de los fallos en términos
de perjuicios o dafios corporales.

Sera necesario aumentar los niveles de ensayos de CEM funcionales con un “factor de seguridad”. No es posible dar
una recomendacion general para este factor de seguridad que depende de numerosas condiciones. Se deben especificar
caso por caso, Y puede ser diferente para cada tipo de perturbacion electromagnética. En determinadas circunstancias,
serd necesario especificar este factor de seguridad de manera que conduzca a un nivel de ensayo superior al requerido
por los imperativos de funcionamiento.

En los equipos o sistemas que contienen partes importantes para la seguridad, pueden tomarse en cuenta dos series de
ensayo:

— unaserie paralas partes del sistema sin impacto sobre la seguridad;

— unaserie paralas partes del sistemaimportante parala seguridad, con requisitos de inmunidad mas rigurosos.

NOTA — El anexo A contiene, para informacion, un resumen de los requisitos de ensayo de inmunidad funcional contenidos en las normas de
inmunidad CEM genéricas.

9.3 Funcionamiento del equipo durante los ensayos

Cuando un sistema congtituido por varios dispositivos se debe someter a ensayo, es importante que los ensayos se
efectlen con el mayor nivel de integracion.

Debido a la complejidad de un fallo de funcionamiento del programa por una perturbacion electromagnética, se
recomienda gque la totalidad del sistemaen lo posible se someta a un ensayo en funcionamiento.

Si esto no es factible debido a impedimentos por el tamafio o por otras razones, 10s subsistemass se pueden someter a
ensayo separadamente. Se deberia afiadir, cuando sea posible, "simuladores funcionales’ para representar las partes
ausentes del sistema, y los eventuales fallos de funcionamiento constatados durante este ensayo parcia se deben anali-
zar para determinar su impacto sobre las actuaciones del conjunto del sistema.

Si los ensayos se efectlian en condiciones distintas de la instalacion propiamente dicha, los montajes de ensayo
necesitaran ser 1o mas representativos posible, en particular en términos de implantacion, de recorrido del cableado y
modos de utilizacion.

9.4 Prestar atencion a los sucesos indeseables (equipos/programas)

En la preparacion del plan de ensayo, se debe prestar atencién a los sucesos indeseables (programas y equipos)
determinados por los procedi mientos recomendados en el capitulo 8.

9.5 Favorecer los efectos observables

Puede ser (til forzar a equipo sometido a ensayo a un mal funcionamiento para determinar si, y como, crea dafios para
la seguridad cuando se somete a extremos del entorno electromagnético. Se puede proceder de diferentes maneras,
como por gjemplo:

— niveles de ensayo mayores;

— reduccion de lainmunidad a las perturbaciones;
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— aceleracién de la cadencia de repeticion de las perturbaciones (especialmente importante para las perturbaciones de
baja probabilidad de ocurrencia, como por efemplo descargas el ectrostéticas (DES), transitorios el éctricos rapidos en
rafagas (TER/R), etc.).

Puede ser necesario en agunas circunstancias determinar el nivel de inmunidad preciso para determinar el valor de un

eventual margen de seguridad. En este caso, puede efectuarse un ensayo durante €l cual se aumenta el nivel de

perturbacion observando las actuaciones del equipo o del sistema hasta que se constate un fallo en €l funcionamiento.

El ensayo en condiciones de fallo, es decir, un ensayo en que se introduce un fallo voluntariamente en el equipo, no

precisa normas relativas a CEM. No obstante, este ensayo puede ser Util en una norma relativa a la seguridad, para
controlar el comportamiento del equipo después de una eventual degradacién de sus partes o de sus componentes.

9.6 Criteriosdeactuacion

Losfalos de funcionamiento que implican riesgos parala seguridad deben eval uarse cuidadosamente, como por gemplo:
— ausencia de funcionamiento cuando el funcionamiento sea requerido;

— funcionamiento indeseable cuando sea requerida la ausencia de funcionamiento;

— desviaciones con relacién a funcionamiento normal.

Se deberia dar unallamada de atencién especial:

— a comportamiento de los elementos importantes para la seguridad (que pueden someterse a ensayo separadamente);
— alos modos de "seguridad intrinseca’.

9.7 Validacién y documentacion dela planificacion de los ensayos

Los ensayos CEM de seguridad deben efectuarse de acuerdo con las especificaciones establecidas por € comité de
productos, € disefiador, el fabricante y el instalador del equipo.

Debe elaborarse un plan de ensayo para validar las caracteristicas del equipo en los entornos de explotacién previstos.
Los ensayos deben ser ensayos de homologacion de tipo, o ensayos de muestreo efectuados de acuerdo con la reco-
mendacién del comité de productos, o del disefiador (un ensayo del 100% es desaconsejable en algunos casos porque un
ensayo con un nivel ato de riesgo puede deteriorar un nimero demasiado grande de dispositivos). Los resultados de los
ensayos se deben documentar y conservar.

En caso de modificacién del equipo durante o después de los ensayos, el programa de ensayos CEM correspondiente se
debe repetir después de la gjecucién y documentacion de | as eventual es modificaciones consideradas necesarias.

10 INFORME

Se requiere un informe de la influencia de los fendmenos electromagnéticos sobre la seguridad funcional de un equipo
el éctrico/el ectrénico, que debe comprender las informaciones indicadas en los puntos siguientes.

NOTA — Las condiciones relativas a los fendmenos el ectromagnéticos pueden integrarse en un informe de seguridad completo que tiene en cuenta
otros fendmenos pertinentes (ai slamiento, riesgos mecanicos, etc.).

a) Especificacion del equipo considerado
Fabricante, tipo, nimero de serie, etc.

b) Objeto y funciones del equipo
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Descripcién del equipo
(En lamedida en que pueda ser (til desde el punto de vista de las influencias electromagnéticas.)
Lugares donde el equipo seinstale y especificacion del o de los entornos el ectromagnéticos

Identificar los fendbmenos perturbadores relacionados en la tabla 1 considerados importantes sobre el lugar previsto,
incluyendo los valores maximosy la frecuencia de ocurrencia.

Tener en cuenta los fendbmenos no cubiertos por las normas existentes, es decir, los campos bésicos de media
frecuencia entre lafrecuenciade red y 150 kHz.

Especificacion de los requisitos de seguridad

Los requisitos de seguridad se deberian especificar también para el andlisis de seguridad, segun el punto f), y para
los ensayos de seguridad, seglin €l punto g).

Andlisis de seguridad
1) Especificacion del método de andlisis (es decir, AAF, etc.)
2) Memoriadel proceso de andlisis de seguridad, es decir:
— enel caso deun AAF: arbol defallo para cada suceso;
— otros métodos: tablas correspondientes.
3) Memoriade losresultados del andlisis de seguridad:
— fendmenos el ectromagnéti cos criticos;
— elementos criticos del equipo;
— condiciones de instalacion criticos,;
— elementos criticos para el mantenimiento (desde el punto de vista del envejecimiento).
Ensayo de seguridad

1) Especificacion de los niveles de ensayo electromagnéticos necesarios para la consecucion de la seguridad
funcional requerida.

2) Especificacion de otros tipos de ensayos, como por ejemplo [0os ensayos mecanicos, necesarios para asegurar la
estabilidad de la seguridad en el tiempo (desde el punto de vista del apantallamiento, por gjemplo).

3) Informe de los ensayos de seguridad.

Conclusiones.
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ANEXO A (Informativo)

EJEMPLOSDE NIVELESDE ENSAYO DE INMUNIDAD CEM

En este anexo se dainformacién para no expertos en CEM.

Tal como se indica en los capitulos 6 y 9, las normas CEM de productos o los capitulos relativos a la CEM de las
normas generales de productos especifican niveles de ensayo de inmunidad adecuados a los requisitos funcionales del

equipo.

Desde e punto de vista de los requisitos de seguridad, se deberia aumentar estos niveles de ensayo de inmunidad
“funcionales’ con un margen de seguridad adecuado.

Latabla A.1 da como informacién general un resumen de los ensayos de inmunidad “funcionales’ y niveles de ensayo
especificados en las normas genéricas de CEM.

— Lasdos columnas de laizquierda contienen unarelacion de las normas de ensayos de inmunidad correspondientes a
las diversas perturbaciones electromagnéticas que se han tomado en cuenta. Se deberia observar que no estén
incluidos en esta relacion todos los fendmenos de perturbacién. Por razones de seguridad, también se pueden tomar
en cuenta otros ensayos criticos.

— Latablaindica a continuacién, para dos entornos “clasicos’, entornos residenciales e industriales, los niveles tipicos
indicados por las normas de las series CEl 61000-2 o CEl 61000-4.

— Latabla muestra seguidamente | os niveles de ensayo de inmunidad correspondientes.
Es importante observar que las normas genéricas de CEM son normas de aplicacion general cuando no existe ninguna
norma CEM de productos especifica. Estas normas especifican ensayos y niveles de ensayo suficientes para asegurar un

nivel de inmunidad aceptable, y se pueden considerar como referencia general. No obstante, no toman en cuenta casos
extremos y pueden no ser adecuadas para asegurar la seguridad funcional.
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Esta tabla es un resumen simplificado dado solamente para informacién. Para los niveles y condiciones de ensayos reales, el usuario se refiere a las Ultimas

versiones de las normas genéricas.

TablaA.l

Niveles de perturbaciones electr omagnéticas tipicas
Niveles de ensayos deinmunidad dados por las nor mas genéricas de inmunidad CEM

Entornosresidencial, comercial eindustrialigera

Entornosindustriales

Niveles de Niveles de ensayo de I Niveles de Niveles de ensayo N
L . . - 2 Criterios -7 delanorma Criterios
Nor mas béasicas Fendmenosy accesos Unidades | perturbacién lanormagenérica de aptitud® perturbacién o d itud
tipicas CEI 61000-6-1 eaptitu tipicas generica eaptitu
CEIl 61000-6-2
CEl 61000-4-13 Arménicos: THD % U, 8 Sin ensayo - 10 Sin ensayo
5° % U, 6 Sin ensayo - 8 Sin ensayo
CEIl 61000-4-11 Huecos de tensién c.a A% U, 10a95 30|60 B/C 10a95 30|60 B/C
periodos 0,5a150 05|5 0,5a300 0,5|50

CEl 61000-4-11 Interrupciones de tension c.a. periodos 2500 250 C 2500 250 C

>95%
CEl 61000-4-14 Fluctuaciones de tensién c.a. AU % +10, -10 Sin ensayo - +10, -15 Sin ensayo -
CEl 61000-4-8 Campos magnéticos a la fre- A/m 0,5a5 3 A 10a30 30 A

cuenciadelared
CEI 61000-4-6 Perturbaciones AF conducidas \%

0,15 MHz a80 MHZ" mod

— potenciac.a mc 1a10 3 A 1a10 10 A

— potenci ac.c. mc 1al0 3 A 1al0 10 A

— control/sefial mc 1al10 3 A 1al10 10 A

— tierrafunciona - 3 A - 10 A
CEl 61000-4-3 Campos RF Vim

<80 MHz a1 000MHz mod 3ab 3 A 10 10 A
Modificacion Campos RF telef. digital® Vim
CEl 61000-4-3 0,9 (1,8) GHz mod 3al0 3¢ A - Sin ensayo -
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CEl 61000-4-5 Ondas de choque 1,2/50 (8/20) kv
— potenciac.a
fase — tierra la2 +2 B 2a4 +2 B
fase —sfase 05a1 +1 B 05a2 +1 B
— potenciac.c.
fase — tierra - +0,5 B +05 B
fase —fase - 10,5 B +0,5 B
— control/sefia
fase — tierra 1 - - la2 +1 B
fase —fase 0,5 - - 05al +1 B
CEl 61000-4-4 Transitorios rapidos kv
— potenciac.a la2 +1 B 2a4 +2 B
— potenciac.c - +0,5 B 2a4 +2 B
— control/sefid 05al +0,5 B la2 +1° B
— tierrafuncional - +0,5 B +1 B
CEIl 61000-4-12 Transitorios oscilatorios kv
— 0,1 MHz (potenciac.a.) la4 Sin ensayo - la4 Sin ensayo -
— 1a5MHz (control) Sin ensayo - 05a2 Sin ensayo -
CEIl 61000-4-2 DES ene are kV 4ag +8' B 4ag +8' B
en contacto +4 B +4 B
THD = Distorsién armonicatotal RF = Radiofrecuencia mc = modo comun
50 = 5% arménico (ejemplo) DES = Descarga electrostética md = modo diferencial

NOTA 1- Los“niveles de perturbacion tipicos’ indican los valores superiores de los fenémenos que se producen en condiciones ambientales normales. Pueden sobrepasarse notablemente en algunas

circunstancias especiales. Los niveles de ensayo especificados en las normas genéricas se han seleccionado para cumplir con los requisitos funcionales de la mayor parte de los capitulos en
condiciones normales. Los niveles de ensayo de seguridad tienen que incrementarse en un factor de seguridad adecuado — véase el capitulo 9.

NOTA 2— Algunos fenémenos el ectromagnéticas cuyo control no esta previsto por las normas genéricas pueden, no obstante, tener un efecto sobre la seguridad funcional, y se deben tener en cuenta

por el comité de productos responsable (por gjemplo, campos en la gama de frecuenciade 3 kHz a 150 kHz).

o

o o

Criterios de aptitud

A:  El aparato debe continuar funcionando como estaba previsto durante y después del ensayo.

B:  El aparato debe continuar funcionando como estaba previsto después del ensayo. Durante € ensayo, se autoriza una cierta degradacién del funcionamiento, seguin especifique el fabricante.
C:  Seautoriza una pérdidadefuncion temporal durantey después del ensayo, a condicién de que lafuncién sea auto-recuperable o se pueda restablecer mediante una intervencion sobre los controles.
Niveles de ensayo especificados = valor eficaz de |a portadora no modulada; mod = 1 kHz, 80%.

UE solamente.

Ensayo con pinza capacitiva.

Lineas implicadas directamente en e control del proceso.

Tension de carga
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ANEXO B (Informativo)

EJEMPLOSDE ANALISISDE LA SEGURIDAD DE FUNCIONAMIENTO
DESDE EL PUNTO DE VISTA DE LOSFENOMENOS ELECTROMAGNETICOS

Este anexo presenta dos ejemplos préacticos basados en el método de andlisis por &bol de falos (AAF) para la
aplicacion de los principios descritos en los capitulos 8 y 9 de esta especificacion técnica

— B.1 Equipo tnico: Controlador electrénico para quemador de gas;
— B.2 Sistemacomplejo de varios equipos (en estudio).
De acuerdo con el apartado 8.2, se toman en cuenta las etapas siguientes:
a) objetoy funciones esperadas del equipo considerado;
b) estructurafisica (material) del equipo;
c) configuracién légica (s es posible con lamisma estructura que el equipo)
d) entorno electromagnético y niveles de ensayos funcional es;
€) objeto del andlisis de dafiosy riesgos (sucesos de copa);
f) andlisispor &bol defallos:
1) fabricacion del arbol defallos;
2) evaluacién del arbol de fallos desde €l punto de vista de la seguridad;
g) recomendaciones parael disefio del equipo;
h) conclusiones relativas al plan de ensayos de seguridad:
1) cualesson los ensayos pertinentes;

2) cuaeslos niveles de ensayo.

Extractos dela Norma CEIl 61025 — Andlisis por arbol defallos (AAF)
Extracto delos apartados 6.4y 7.4.2:

La elaboracion del arbol de fallos comienza por la definicion del suceso de copa. Este suceso de copa es el suceso de
salida de la puerta en la cima del &rbol, mientras que los sucesos de entrada correspondientes se relacionan con las
causas y condiciones posibles de aparicién del suceso de copa. Cada suceso de entrada puede ser un suceso de salida
de una puerta que se encuentra en un nivel inferior. De este modo, e andlisis progresa hacia la base del arbol de
fallos, pasando del mecanismo al modo, hasta el momento en que se alcanzan los limites de resolucion del arbol.
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Suceso de copa
(suceso indeseable)

Puerta superior

Suceso de 1% nivel

Puerta de 1°" nivel
O Sucesos de 2° nivel

Otro suceso - no electromagnético

Leyenda:

Bloque de descripcion del suceso O Suceso basico

Informaciones requeridas:

cédigo del suceso

nombre o descripcion del suceso

nivel

probabilidad de ocurrencia (en su caso)

p—

Puerta Y Puerta O Entrada de Salida de
/-l—\ transferencia transferencia
para causa comun

Fig. B.1 — Simbolos para la construccién de un arbol de fallos
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B.1 Ejemplo B.1: Controlador electrénico para el quemador de gas
B.1.1 Objetoy funciones esperadas del equipo

El controlador electrénico del quemador de gas se destina para controlar un quemador de gas. Un quemador de gas se
considera como un equipo critico para la seguridad que debe cumplir con las normas de productos correspondientes. El
controlador garantiza dos funciones principales.

a) controlar las funciones del equipo:
es decir, dar el agua caliente de calefaccion central o el agua caliente sanitaria con regulacién de la temperatura,
b) proteccion:

es decir, deteccion hasta dos fall os independientes susceptibles de entrafiar una situacion peligrosa. Si se detecta este
fallo, debe cerrarse una vévula de gas. Esto implica un control secuencial antes de cada arranque y un control
continuo durante el funcionamiento. Los parametros dependen de las propiedades del equipo. En general, debe
detectarse un fallo critico primario en un plazo méximo de 3 s, mientras que un fallo secundario ( es decir para
controlar la primera proteccién) debe detectarse en un plazo maximo de 24 h.

B.1.2 Estructuramaterial del equipo (hardware)
VéanselasfigurasB.2y B.3.

a) Las medidas generales de seguridad estan ligadas a los procesos (riesgos para la seguridad):
— vigilanciade lallama (captador 6ptico) paraevitar el escape de gas no quemado;

— termostato de limite alto, para evitar una elevacion excesiva de la temperatura;

— deteccion de lapresion del aire, para evitar la combustion téxica.
b) Las medidas de seguridad especificas estan ligadas al controlador del quemador propiamente dicho:

— protecciones primarias. control de la alimentacion, del controlador de secuencias, de los ROM/RAM y de los
captadores;

— protecciones secundarias. control de la alimentacion secundaria, del controlador de secuencias, de los
ROM/RAM secundarios y del amplificador de lallama.

B.1.3 Configuracion l6gica (software)

Para simplificar este gjemplo, solo se tienen en cuenta las funciones importantes para la seguridad relacionadas a
continuacion (sin describirse con detalle).

Existen dos grupos de funciones de seguridad:
a) los controlesiniciados a continuacién de una demanda de calor; los controles secuenciales:
— presiondel aire;
— llamafalsa;
— emanacion de gas,
— encendido.

b) los autocontroles de diagnéstico efectuados continuamente durante el funcionamiento del controlador y del que-
mador (véase el apartado B.1.5).
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Neutro

Valvula de gas —X CD Ventilador @ Bomba
Retorno - 1

&L
<

. o _ o
Retencion Piloto ----;/ Piloto -__2/ Piloto ,.-.._‘Z/

—> VValvula de 3 vias
—> Encendido

Pantalla Teclado
Y Termostato
A A OANOA A de limite alto
RS 232
—_—>
Controlador principal
Retorno - 2
12MHz
A |
D
. ]
> o A
~ L
o 4
Prom E? S ‘?
ko c S 2 _
o S § C%CJ Multiplexor | Multiplexor |1
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o c
sl 2 R A
1’ o
O Sensores
Controlador Piloto de ‘L
5V controlador de reloj controlador /
de reloj ] ) de reloj ‘{
5V red l l
T Reposicion -I CJ 4MHz

Fase

Fig. B.2 — Controlador para quemador de gas. estructura material
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Quemador
o
Motor ' i
Vaélvula de gas ventilador Motor bomba E Pantalla i
I |
|
! |
Piloto Piloto Piloto ' Teclado 5
! i
I |
Controlador
propiamente
dicho
Alimentacién Controlador Cableado Sensores
Proteccion
primaria
Sensores de
Control Controlador Control control, incluido|
de reloj ROM/RAM amplificador
de llama
Proteccion
secundaria
Control Control Con’Fr_oI del
alimentacion Control ROM _ amplificador
; de reloj secundario optico de
secundaria RAM lama

Fig. B.3 - Controlador para quemador de gas. diagrama de bloques
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B.1.4 Entorno electromagnético y niveles de ensayo funcional

El quemador considerado se destina a ser instalado en un entorno residencial. Los ensayos de inmunidad CEM vy de
seguridad funcional correspondientes se especifican por gemplo en latabla B.1. Para un entorno industrial, se tienen en
cuenta niveles de ensayo de inmunidad y de seguridad superiores.

Debe observarse que todos los fendmenos el ectromagnéticos relacionados en la tabla 1 no se consideran pertinentes
para este tipo de equipo.

B.1.5 Objeto del andlisisde peligrosy riesgos
El objeto del andlisis de peligrosy riesgos es, paralos riesgos de seguridad indeseabl es (sucesos de copa), determinar:

— qué fendmenos el ectromagnéticos pueden provocar estos riesgos (sucesos basicos),
— yenquesitiosdel dispositivo, paratomar las medidas de correccién adecuadas.

L 0s sucesos siguientes — sucesos de copa— ho deben producirse con un quemador de gas.

— gasno quemado:
causa: sin encendido y deteccidn defectuosa de lallama;

— temperatura demasiado alta:
causa: sensor de control de temperatura defectuoso o ausencia de agua (circulacion);

— combustién toxica:
causa: aire insuficiente (ventilador defectuoso o velocidad incorrecta).

B.1.6 Analisispor arbol defallos (AAF)

Paralosfines de este ejemplo, sélo se desarrolla a continuacién el caso del “gas ho quemado”. En la préctica, se deberia
elaborar AAF similares para otros casos: “temperatura demasiado alta’ y “combustion toxica’.

B.1.6.1 Construccion del arbol de fallos. El arbol de fallos ha sido elaborado de acuerdo con la Norma CEl 61025
(en latabla de introduccién de este anexo, se resumen las caracteristicasimportantes).

El arbol defallos para“gas no quemado” se representa en lafiguraB.4. En los siguientes puntos se deberia observar que
— d &bol de falos sdlo tiene en cuenta las influencias eectromagnéticas. Los demas efectos susceptibles de tener inci-
dencia sobre la seguridad del controlador, como un fallo de un componente, un error de manipulacién del operador, etc.

no se deben incluir en este &bol de fallos para que este sealimitado estrictamente a los efectos electromagnéti cos;

— los sucesos e influencias electromagnéticas no ligados directamente al suceso de copa no estéan incluidos en el arbol
defallos:

por gemplo, en el caso del “gas no quemado”, se podria pensar que un fallo del ventilador podria afectar este
suceso. De hecho, un fallo del ventilador se detecta por una“ combustion toxica’;

— la “tensién de alimentacion” se tiene que considerar en este caso como una “causa comun” y tratada una vez
solamente en el nivel mas bajo (con un simbolo de salida de transferencia).

El circuito de alimentacién puede ser muy complicado y se deberia analizar como un subsistema separado en un
arbol de fallos separado.

El “control de la alimentacion” (véase la figura B.3) se puede utilizar tanto para la tension de red como para la
tensién 5 V = alimentacion de los circuitos electronicos por 1o que es necesario un sélo control de laalimentacién.
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Gas no quemado

Funcionamiento no controlado o
no-funcionamiento de la valvula de gas

Tension de alimentacion
demasiado baja

A

Tension de la
alimentacion
demasiado baja

A

Sefial errénea
del piloto

Acoplamiento sobre el
cableado de la valvula

|

Acoplamiento sobre el
cableado del piloto

Sefial errénea del
controlador

Seﬁalés de entrada

Sefial erronea de

?2%2228: la memoria Acoplamiento Acoplamiento Tension de
Sensores externa: sobre el cableado| {sobre el cableado alimentacion
teclado’ eprom del controlador de entrada demasiado baja
em3 emb5

em = Fendmenos electromagnéticos = sucesos basicos, véase la tabla B3
em1 = BF - conducida

em2 = BF - radiada

em3 = AF - conducida

em4 = AF - radiada

em5 = DES

Del arbol secundario de fallos

Fig. B.4 — Controlador para quemador de gas. AAF para €l suceso de copa gas no qguemado
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TablaB.1
Ejemplo de fendmenos electr omagnéticos y niveles de ensayo para un equipo Unico
- Ensayos deinmunidad Ensayos de seguridad

Suceso perturbador basico Niveles de ensayo funcional tipicos | Niveles de ensayo funcional tipicos
Armonicos en lared No aplicable No aplicable
Sefidlesenlared No aplicable No aplicable
Huecos de tension (criterios B) 50% > 20 ms 50% > 20 ms
Interrupciones de tension (criterios C) | 100% > 20 ms 100% > 20 ms
Campo magnético a la frecuencia de| No aplicable No aplicable
red
Onda de choque 1,2/50 ps
alimentacién dered y lineas de control
desequilibradas:
entre fases, 0,5kV, 1kV,
entre fase y tierra 1kv, 2kV,
Transitorios oscilatorios No aplicable No aplicable
Transitorios rapidos en réfagas
enlaalimentacion delared 1kV, 2kV,
en laslineas de control 0,5kV, 1kV,
Perturbaciones conducidas inducidas| 3 Vs + 6 dB alas frecuencias CB e| 10 Vg + 6 dB alas frecuencias CB e
por radiofrecuencias de 150 kHz a|ISM ISM
80 MHz
Campo de radiofrecuencia radiado|3V/m, + 6 dB alas frecuencias CB e| 10 V/m, + 6 dB a las frecuencias CB
80 MHz a1 000 MHz ISM elSM
Teléfonos méviles 6V/m 20V/m
900 MHzy 1,89 GHz,d>0,5m
DES a contacto 4kV 6 kV
enel aire 4kV 8 kV

NOTA 1- Valores establecidos en lanormade CENELEC EN 50165.

NOTA 2— Los“niveles de ensayos de inmunidad” implican que en estos niveles el equipo sometido a ensayo (ESE) debe continuar cumpliendo
con sus requisitos de buen funcionamiento [capitulo 7, punto d)].

Los “niveles de ensayos de seguridad” implican que en estos niveles e equipo sometido a ensayo puede ser influenciado pero no hay
obligacién de cumplir con sus requisitos de buen funcionamiento. No obstante, tiene que continuar asegurando su seguridad después
delos ensayos [capitulo 7, punto b) o c)].

NOTA 3 - Para las demés implicaciones de seguridad y para los entornos mas rigurosos, pueden ser necesarios niveles de ensayos mas altos
(como por gjemplo entornos industriales, teléfonos méviles situados amenos de 0,5 m).

B.1.6.2 Evaluacion del arbol defallos desde el punto de vista de la seguridad. El &bol de fallos muestra de manera
general qué fendmenos electromagnéticos — los sucesos bésicos — tienen influencia sobre las diversas partes del
dispositivo. Estos fendmenos electromagnéticos pueden tener, en funcion de su nivel, un efecto mas o menos grande
sobre este dispositivo susceptible de dar lugar a las diferentes clases de degradacién especificadas en el capitulo 7 (sin
efecto significativo, efecto auto-recuperable, efecto recuperado por € operador sin dafio, dafio). No obstante, no todos
estos efectos pueden necesariamente un impacto critico sobre la seguridad.

Sobre la base del disefio del equipo (medidas de proteccion, por gemplo) y de la experiencia (resultados obtenidos con

equipos similares), el ingeniero en CEM puede evaluar qué fendmenos electromagnéticos — en el nivel més ato de
perturbaciones en el entorno — pueden tener o tendrén un impacto critico sobre la seguridad.
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Esta evaluacion se hace para el caso del “gas no quemado” en latablaB.2. En esta se expone que

— los huecos e interrupciones de tension en la red, todos los fendmenos conducidos y radiados en alta frecuencia y las
DES pueden tener unainfluencia critica en términos de seguridad;

— los campos magnéticos ala frecuencia de red y los arménicos de la tension de red son poco susceptibles de tener una
influencia critica pero es conveniente quizas no despreciarlos del todo;

— losfendmenos radiados de alta frecuencia pueden afectar atodos |os el ementos del controlador.

Latabla permite identificar que partes deben ser

— disefiadas con cuidado desde €l punto de vista de la seguridad,;

— examinadas cuidadosamente en caso de fallos en ensayos de seguridad.

Se deberia observar que la tabla B.2 expone que algunos fendmenos pueden ser criticos para la seguridad pero no han

sido tomados en cuenta en la norma de producto correspondiente. No obstante, se deberia ensayar.

TablaB.2
Evaluacion delainfluencia de las perturbaciones electr omagnéticas en el funcionamiento
seguro del controlador para quemador de gasen lo que corresponde al gas no quemado

Fenomengs_ BF - conducidos BF -~ AF - conducidos AF - radiados DES
electromagnéticos radiados
Huecos, Campo Té
Parte del ESE Arm. | Interrup- P Sobr. Tr. osc. Tr.raf ocC ocC h
A mag. movil
ciones
1| Alimentacion |, X - X X X X X X X
incluidalared
2 | Memoria
controlador B B - - B - B X X X
3 | Accesorios
Sensores - - - - - - - X X X
Teclado
4 | Cableado - - ? - - - - X X X
interno
5 | Cebleado - - ? X ? X X X X X
externo
ESE = Equipo sometido a ensayo BF = Bajafrecuencia AF = Altafrecuencia DES = Descarga electrostética
Arm = Armonicos Interr. = Interrupciones Mag. = Magnético Sobr = Sobretensiones
Tr.osc. = Transitorios oscilatorios Tr.raf = Transtorios en réfagas OC = Ondas continuas
Té. movil = Teléfono movil
NOTA — X indicaunainfluencia critica probable;
? indicaunainfluencia criticaimprobable;
—indica que unainfluencia critica se puede despreciar.

B.1.7 Recomendaciones para el disefio del controlador para el quemador de gas

La norma de productos para quemadores de gas exige un “criterio de dos fallos’: no se deberia crear ninguna situacion
peligrosa por un fallo Unico o dos fallos independientes.

AENOR AUTORIZA EL USO DE ESTE DOCUMENTO A UNIVERSIDAD DE VIGO



UNE 21000-1-2:2002 IN -34-

En lafigura B.2 se da un gjemplo de esta filosofia. Si se produce un fallo Unicamente en el circuito de control de la
alimentacion, se trata de un fallo llamado durmiente que no entrafia una situacion peligrosa. Cuando el circuito de
alimentacion falla y da una tensién demasiado baja, €l controlador principal no funciona correctamente y produce
sefiales aleatorias hacia las salidas, que pueden causar una apertura de la valvula de gas. Dos fallos independientes de
este tipo no deberian entrafiar una situaci6n peligrosa.

Por €ello, e disefio necesita las tres capas mostradas en lafigura B.3:
— lacapade control;

— la capa de proteccion primaria, capaz de detectar los fallos en la capa de control y de cerrar la llave del gas
independientemente, y

— la capa de proteccion secundaria, capaz de detectar un (segundo) fallo en la capa de proteccion primariay cerrar la
vévula del gas independientemente. (En los sistemas de microprocesador, las capas de proteccion pueden combi-
narse: el procesador de control y el procesador de proteccion pueden protegerse mutuamente, véase el gemplo de la
figura B.2: controlador principal y el de secuencias, que es un segundo microprocesador).

Esta explicacion muestra claramente que es conveniente evitar errores de causa comun debidos a los fendémenos el ectro-

magnéticos. Los circuitos de control, de proteccion primariay de proteccion secundaria no deberian sufrir fallos smulté

neos. Por ello, el disefio necesita de circuitos construidos con tecnologias diferentes y distintos niveles de inmunidad.

Por otra parte es importante saber que si, 10s ensayos han demostrado una susceptibilidad critica, las medidas correcto-

ras se deberian considerar con cuidado. Un condensador suplementario destinado a suprimir una tension transitoria que

entrafia la abertura intempestiva de la valvula de gas puede venir defectuoso y crear por ello un fallo durmiente.

Finalmente, se deberia saber que lainmunidad electromagnética de un controlador para quemador de gas puede cambiar

cuando se integra este médulo en un equipo o instalacién de gas. La implantacion del cableado asi como las propie-

dades de la envolvente pueden tener una gran influencia. Es necesario un ensayo de inmunidad de la aplicacion.

B.1.8 Conclusionesrelativasal plan de ensayo de seguridad

A continuacion del andlisis anterior, puede elaborarse el plan de ensayo de seguridad. Tiene que incluir las informa-
ciones siguientes:

a) perturbaciones electromagnéticas atener en cuenta
— asi como eventual mente las perturbaciones que no estan especificadas en la norma de productos correspondiente
desde €l estricto punto de vista de lainmunidad funcional — en nuestro g emplo de un controlador para quemador
de gas. armonicos y transitorios oscilatorios;

b) losniveles de ensayos de seguridad

— ya sean de la norma de producto correspondiente, si ésta prescribe los niveles de ensayos especificos para la
seguridad,

— o bienlosniveles de ensayos funcionales reforzados por un margen de seguridad adecuado;
— 0 posiblemente | os requisitos naci onal es especificos;

c) lossucesos de seguridad indeseables
— enquelano-ocurrenciatiene que ser controlada

En este ggemplo de un controlador para quemador de gas, los niveles de ensayo de seguridad requeridos se especifican
enlatablaB.1.
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Normal mente se deberian aplicar |os ensayos de montgje y 10s procedi mientos especificados en las normas bésicas de la
serie CEl 61000-4 pero pueden tenerse en cuenta procedimientos més rigurosos. Se recomienda no someter a ensayo €l
controlador solo, sino el conjunto del sistemaincluido el quemador y €l cableado entre el quemador y el controlador que
es susceptible de ser influido por laradiacion de alta frecuencia.

B.2 Ejemplo B.2: mando-control de una subestacién de alta tension

El andlisis por arbol de fallos (AAF) se aplica también para el andlisis de seguridad de los grandes sistemas, como por
gjemplo, en el campo eléctrico, los equipos de mando-control de centrales eléctricas o de subestaciones de alta tension.
Estos sistemas estan constituidos por un gran nimero de dispositivos individuales, y un AAF completo da lugar a un
trabajo largo y a veces complicado. El objeto de este gemplo no es, en e contexto de esta especificacion técnica,
incluso s se limita ala CEM, efectuar un andlisis completo de seguridad. Este anexo se limita aindicar el camino que
puede seguirse para los grandes sistemas. Tratara del sistema de mando-control de una subestacién AT/MT y de un
ejemplo de equipamiento de proteccion contralos cortocircuitos en unalinea AT.

B.2.1 Objetoy funciones esperadas del equipo

En lafigura B.5 se da un esquema de una subestacién AT/MT.

El equipo de mando-control tiene numerosas funciones que desempefiar, que se pueden resumir y reagrupar de la
manera siguiente:

— proteccion de lineas y transformadores (cortocircuitos, calentamiento, caracteristicas de los aceites, etc.);
— mandos de cierre/apertura de los interruptores automati cos (operaciones automati cas o manual es);

— mandos de cierre/apertura de los interruptores de aislamiento (operaciones automaticas 0 manuales);

— blogueo;

— proceso EN/FUERA —lineg;

— mediciény contaje;

— indicacion;

— darmeas,

telecomunicacién (con el centro de control de lared y otras estaciones).

B.2.2 Estructuramaterial delosequipos

Lafigura B.5 muestra la estructura general de un sistema de mando-control de una subestacion. Presenta una estructura
de 3 capas:

— en los campos de alta y media tension, los “dispositivos de campo”: transformadores de tension o de corriente,
filtros de corriente portadora, captadores, etc.;

— paracadasalida linea, transformador, bus de barras, una “unidad de control en campo”. Se trata de un armario o de
otro tipo de recinto en el que se montan |os equipos instalados en campo: relés de proteccion, mando y medida local,
comunicacion con launidad central, etc.;

— en € edificio de control: la unidad central que permite el telecontrol de los equipos instalados en campo, funciones
de centrales de proceso y de telecomunicacién con un despacho central de distribucién o con otrassubestaciones.

Lafigura B.6 muestra esta estructura de tres capas para la funcién de proteccion contra los cortocircuitos.
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Hacia el despacho central

Hacia otras subestaciones

Unidad central de la subestacion

- Telecontrol y telemando
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- Medicién y contaje
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Fig. B.5 — Estructura general del mando-control de una subestacién de alta tensién
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Fig. B.6 — Esquema de la proteccién contra los cortocir cuitos
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En las subestaciones clasicas — antiguas, una gran parte del equipo esta constituido por elementos el éctricos/mecanicos:
relés, instrumentacion, etc. Otra parte es electrénica. El cableado esta constituido por cables de cobre apantallados.

En las subestaciones modernas, €l equipo es casi enteramente el ectronico, solo los relés intermediarios de entrada/salida
son mecanicos. El cableado esta constituido por enlaces de fibra ptica menos sensibles.

Por o que respecta a las funciones de proteccion consideradas en este ejemplo, los dispositivos de proteccion situados
en las unidades en campo necesitan un sistema de socorro: puede tratarse de un segundo juego de dispositivos de
proteccion o de un sistema de socorro en la unidad central. En este gjemplo, se presenta una tercera solucion para la
proteccion de las lineas: el sistema de socorro se asegura por los relés de proteccion en el otro extremo de lalineaen la
otra subestacion y la orden de desconexién se transmite a través del enlace de telecomuni cacién.

B.2.3 Configuracion logica (softwar e)

Los fallos 16gicos se manifiestan desde el punto de vista de la seguridad, por el mal funcionamiento de los dispositivos
de materiales (hardware) y no es necesario abordarlos aqui con detalle.

B.2.4 Entorno electronico y niveles de ensayo funcionales

En principio, todos los fendbmenos el ectromagnéticos relacionados en la tabla 1, o la mayor parte de ellos, se deberian
analizar en términos de implicaciones para la seguridad. Los niveles de ensayos funcionales para cada equipo se dan en
las normas de productos correspondientes. automatizacion y equipos de control de las subestaciones véase la Norma
[CEI 60870], relés de proteccion [serie CEl 60255-22, por gemplo]. No obstante, no recomiendan todavia niveles de
ensayo de seguridad, que se especifican por el organismo encargado del proyecto.

Los expertos en CEM para subestaciones el éctricas hacen una distincion entre tres categorias de perturbaciones:

— perturbaciones permanentes;

— perturbaciones de corta duracion de alta ocurrencia;

— perturbaciones de corta duracion de baja ocurrencia.

Las perturbaciones permanentes y, en gran medida, las perturbaciones de corta duracion de ocurrencia ata son faciles
de evaluar y es facil asegurar medidas de proteccion. No obstante, las perturbaciones de baja ocurrencia pueden ser
dificiles de evaluar, en particular su valor maximo, y pueden ser méas peligrosas en términos de integridad de la

seguridad.

En latabla B.3 se da, para informacién general, una vista de conjunto de las perturbaciones electromagnéticas que se
producen en una estacion AT/MT.
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TablaB.3

Vista de conjunto de |las perturbaciones electr omagnéticas en las subestacionesAT/M T (véase la Norma CEI 61000-6-5)

Per tur baciones per manentes

Perturbaciones de corta duracion
deocurrencia alta

Perturbaciones de corta duracion
debaja ocurrencia

Variaciones y fluctuaciones de la tension de
alimentacién

— aimentaciones de corriente alternay continua

Armonicos, interarmoénicos

Perturbaciones conducidas en la gama de corriente
continua a 150 kHz

Campo magnético alafrecuencia de red

Campos de radiofrecuencia radiados en la gama de
0,15 MHz a3 MHZ

Campos de radiofrecuencia radiados emitidos por los
radiotel éfonos portétiles

Huecos de tensién de alimentacion (t < 0,02 s)

— alimentaciones de corriente alterna'y continua

Transitorios rdpidos en rafagas

Ondas de sobretensiones oscilatorias transitorias
amortiguadas de 0,01 MHz a1l MHz

Descargas €l ectrostaticas

Huecos de tensién de alimentacion (t > 0,02 s)

— aimentaciones de corriente alternay continua

Interrupciones de la tensién de la aimentacion
(AU = 100%)

— aimentaciones de corriente alternay continua

Sobretensiones transitorias

Campos magnéticos de sobretensiones transitorias

a

0,15 MHz y (26) 80 MHz, un campo radiado entre (26) 80 MHz y 3 000 MHz.

La tabla sdlo tiene en cuenta un fendmeno sobre e conjunto de la gama de frecuencias, pero se aplican dos métodos diferentes para los ensayos: un ensayo con una tensién conducida entre
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B.2.5 Objeto del andlisisde peligrosy riesgos

El objeto del andlisis de peligros y riesgos consiste, para los riesgos de seguridad indeseables (sucesos de copa), en
determinar, afin de tomar las medidas de correccidn adecuadas:

— qué fendmenos el ectromagnéticos pueden provocar estos riesgos (sucesos basicos); y
— enquélugares del sistema ocurren.

Desde € punto de vista de la integridad de la seguridad, los sucesos siguientes — sucesos de copa — no se deberian
producir en una subestacion AT/MT:

— fallo delaapertura de interruptores por control manual
(cuya causa puede ser un fallo del mecanismo de apertura o del circuito de control)

— fallos de apertura de los interruptores por funcionamiento de |os relés de proteccion
(causa adicional: fallo de los relés de proteccion y de los circuitos asociados).

Los relés de proteccion pueden ser:

« paraunalinea: relés de proteccion contralos cortocircuitos (1,s), eventualmente el relé de proteccion contra las
sobrecargas (temperatura > 3°);

e para un transformador: relés de proteccion contra los cortocircuitos (Ims), relés de protecciéon contra las
sobrecargas (temperatura > 9°), caracteristicas de los aceites;

— fallo de apertura de los interruptores de aisamiento y fallo del cierre de los dispositivos de puesta a tierra (causa
suplementaria: mal funcionamiento de los circuitos de blogqueo).

Este informe tratard, atitulo de g emplo, la desconexion de unalineade AT en caso de cortocircuito en unalineade AT.

B.2.6 Andlisispor arbol defallos (AAF)

B.2.6.1 Construccion del arbol de fallos. Un érbol de fallos se puede elaborar de acuerdo con la Norma CEl 61025
para sistemas complicados, pero se pueden abordar algunas caracteristicas especia es como en este gjemplo.

a) El sistemarepresentado en lafigura B.6 implica una estructura de tres capas y, en principio, se deberia estudiar cada
capa

— AAF en & dmbito de equipos individuales (como en el geemplo B.1);

— AAF en e &mbito de grupos de equipos en un recinto comin (como los armarios de las unidades en campo o la
sala de control centralizada);

— AAF en el ambito de un sistema completo de dispositivos repartidos en un area extensa.

Por lo que respecta al AAF de un grupo de equipos implantados en un recinto comin, se puede observar que este
recinto puede tener un efecto de amortiguacion sobre el nivel de las perturbaciones externas, por efecto de los apanta-
[lamientos o la utilizacién de filtros. Por otra parte, se pueden inducir perturbaciones de tension en el cableado interno.
No obstante, estos fendmenos no entrafian nuevos tipos de perturbaciones funcionales y se pueden tener en cuenta
mediante un disefio adecuado y niveles de ensayo para equipos individuales.

b) Este gjemplo trata de la desconexion de una linea AT por el funcionamiento de un relé de proteccion contra corto-

circuitos en | . El esqguema material de la figura B.7 muestra que €l circuito de salida del relé esta estrechamente
unido al circuito de control manual. Los dos circuitos deberian estar representados en €l esquema del AAF.
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¢) Como se explicaen el apartado B.6, el sistema de socorro para los relés de |, Se asegura por 1os relés de |4 en €l
otro extremo de lalinea por e enlace de telecomunicacion.

El &rbol de fallos para desconexion de lalinea en caso de cortocircuito se representa por lafigura B.7. Como de costumbre:
— ¢ &bol defalos sdlo tiene cuenta las influencias el ectromagnéti cas;
— no setoman en cuenta otros sucesos;

— latension de la aimentacién se considera como una “causa coman” y se trata como un subsistema separado en los
AAF de equipos individuales.

B.2.6.2 Evaluacion del arbol de fallos desde @ punto de vista de la seguridad. Como se indicé anteriormente, se
supone que cada equipo individual ha sido analizado ya desde el punto de vista de la seguridad. Es conveniente ahora
determinar queé riesgo se afiade por el reagrupamiento de estos equipos en un sistema. Como se indicd anteriormente
también (véase el apartado B.1.6.2) todas las influencias el ectromagnéticas no tienen necesariamente un impacto critico
para la seguridad y corresponde al ingeniero de CEM hacer la evaluacion, sobre la base del disefio del equipo y de su
experiencia, que deberiatener en cuenta.

El suceso de copa correspondiente a este jemplo es el fallo de funcionamiento de la protecciéon de unalinea AT en caso
de cortocircuito. Se entiende por fallo de funcionamiento la ausencia de apertura de los interruptores en los extremos de
lalinea. Laevaluacion de la seguridad de este suceso de copa se resume en latabla B.4:
a) Han sido afadidos tres elementos para completar €l sistema:
— €& montaje de equipos individuales en uno o varios recintos comunes: armarios, cgjas;
— estos recintos aseguran un apantallamiento mas o menos eficaz contra los campos externosy, s los circuitos de
entrada/salida estan provistos de filtros apropiados, se conseguira un debilitamiento més o menos importante de

las perturbaciones conducidas;

— € cableado entre los equipos individuales; el cableado interno dentro de los recintos comunes o el cableado
externo entre estos equipos,

— ¢ equipo de telecomunicacion entre la subestacion y el despacho central de distribucion o las otras subesta-
ciones. Este equipo se puede, no obstante, considerar como un equipo individual independiente, analizado
separadamente paratomar en cuenta la comunicacion en los dos sentidos:

subestacion considerada - otras subestaciones

otras subestaciones - subestacion considerada

b) Los fenémenos electromagnéticos a tener en cuenta en € contexto de un sistema son esencialmente los campos
electromagnéticos en el conjunto de lagama de frecuencias:

— campos permanentes. campos de baja frecuencia y de baja potencia procedentes de las lineas de transportes de
energia, equipos o transformadores AT (campos magnéticos de la frecuencia de la red), o campos de ata
frecuencia, como los radiados por teléfonos méviles,

— campos de alta frecuencia transitorios tales como los provocados por |os efectos del rayo o por operaciones de
conmutacion.

Las descargas electrostaticas pueden ser tomadas en cuenta eventualmente desde e punto de vista de su efecto en los

recintos comunes. Este efecto no es susceptible de ser critico si 1os equipos individuales estan correctamente protegidos
contra este efecto.
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Los fendmenos electromagnéticos conducidos deberdn haber sido tomados en cuenta en el marco del andlisis de los
equipos individuales
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Fig. B.7 — AAF para proteccién contra los cortocir cuitos
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TablaB.4
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Evaluacion delainfluencia de las perturbaciones electromagnéticas en el exterior de los equipos
individuales sobre el funcionamiento sin peligro de la proteccion contra los cortocircuitos de una linea AT

Fen6bmenos EM
Parte del BF/A.F BF radiadas AF radiadas DES
X conducidas
sistema
Cam,p'o Permanente Telgfqno Transitorios | Recinto
magnético mévil
Cableado interno en ? ? X ? X
recinto No
pertinente
Cableado externo X X X X -
NOTA 1- Sesupone que cada uno de los componentes del sistema ha sido analizado separadamente y asegura un nivel de seguridad adecuado.
NOTA 2- X indicaunainfluenciacritica posible;
? indica unainfluencia criticaimprobable;
—indicaausenciade influencia

B.2.7 Recomendacionespara lainstalacion del sistema de mando/control de una subestacién

Como en los capitul os precedentes, se supone que los equipos individuales estan disefiados y sometidos a ensayos para
un cierto nivel de integridad de la seguridad. La misma hipétesis se asume también paralos armarios o cgjas.

Con respecto alainstalacién del sistema completo, son importantes las siguientes indicaciones:
a) Todoslos cableados tienen que estar protegidos cuidadosamente, es decir:
— end caso de un cableado de cobre, por la utilizacion de cables coaxiales o apantallados;
0, megjor y mas moderno, en particular paralas conexiones largas, por la utilizacion de enlaces de fibra Gptica.

b) Losarmarios o cajas tienen que proporcionar un factor de proteccion alto contralos campos ala frecuenciade lared
o aaltafrecuencia

c) Por lo querespectaalas DES, las caracteristicas de proteccién normales son probablemente suficientes.

Un punto importante a tener en cuenta es que los relés de protecciéon primaria contra los cortocircuitos necesitan un
dispositivo de socorro. En principio, €l dispositivo de socorro deberia utilizar una técnica distinta que la del dispositivo
primario. En este giemplo, se aplica otro principio: se utiliza, por € enlace de telecomunicacion, el relé de proteccion
contra los cortocircuitos en €l otro extremo de la linea de AT. Esto exige una alta fiabilidad del enlace de telecomu-
nicacion, y particularmente en los dos sentidos.

B.2.8 Conclusiones correspondientesal plan de ensayo de seguridad

En principio, € plan de ensayo de seguridad de un gran sistema tal como €l sistema de mando/control presentado en
este gjemplo deberia requerir un procedimiento en tres etapas:

a) Laprimera etapa consiste en someter a ensayos |os equipos individuales segiin sus normas de productos
— con niveles de ensayo de seguridad, si tales niveles son especificados;

— conun nivel de ensayo funcional reforzado, si no esta prescrito ningin nivel de ensayo de seguridad.
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b) Lasegunda etapa consiste en someter a ensayos |0s equipos reagrupando |os equipos individuales: armarios o cgjas,
siempre segun los requisitos de las normas de productos. Esto deberia ser normalmente aplicable.

c) Una tercera etapa consistiria en someter a ensayo a conjunto del sistema, pero esto puede ser a menudo dificil o
incluso imposible si los equipos del sistema estan repartidos en un area extensa, como en € caso de una subestacion
al airelibre.

En este Ultimo caso, €l procedimiento de ensayo se limita alas dos primeras etapas y |0s trabajos de ensayo suplementa-

rios pueden ser poco importantes. La documentacion de seguridad puede contener explicaciones sobre las medidas que
han sido tenidas en cuenta concernientes a cableado, €l apantallamiento y la puestaatierradel conjunto del sistema.
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ANEXO C (Informativo)

CONSIDERACIONES SOBRE EL DISENO Y LA INSTALACION

C.1 Principiosgenerales

Cualquier equipo eléctrico/electronico se instala en un entorno el ectromagnético dado donde |as perturbaciones de baja
o ata frecuencia, conducidas o radiadas, no exceden, en principio, los valores normales especificados por las normas
correspondientes (es decir las series CEl 61000-2 y CEl 61000-3 o las normas del CISPR). El equipo se disefia o instala
de tal manera que cumpla con los requisitos funcionales especificados (véase el capitulo 8). No obstante, puede suceder
gue los niveles de perturbacion excedan estos valores normales y, para evitar que el equipo pueda llegar a un estado en
gue se comporte de manera peligrosa, son necesarias medidas de protecci6n adecuadas.

Es preciso también tener cuidado, cuando sea posible, de que la emision de perturbaciones por un equipo se limite a
valores que no entrafien riesgos para la seguridad de otros equipos.

Es igualmente importante saber que las medidas para la instalacién son a menudo una manera eficaz de llevar a la
inmunidad y ala seguridad requeridas

El objeto de este anexo es dar una vista de conjunto informativa de |os medios de proteccion.

Q.Z M edios técnicos para la prevencion de la penetracion y propagacion de las perturbaciones: reduccion de
riesgos

Los medios técnicos que se pueden utilizar y |os aspectos de disefio que se tienen en cuenta son los siguientes:

— apantallamiento,

— filtrado,

— proteccion contra las sobretensiones (proteccion contra transitorios),

— cableado adecuado,

— puestaatierray enlaces equipotenciales,

— disefio de las tarjetas de circuito impreso para obtener una buenainmunidad,

— circuitos redundantes (con diferentes tecnologias),

— utilizacion de técnicas digitales.

Varias normas o informes técnicos de la CEl (por gemplo, la serie CEl 61000-5) aportan informaciones detalladas
sobre la manera de aplicar los medios de proteccion, que también pueden ser objeto de recomendaciones en las normas
de productos especificos.

C.3 Apantallamiento

El apantallamiento se realiza por barreras metalicas utilizadas para evitar la propagacion de un campo el ectromagnético
de un lugar a otro. Puede utilizarse también para evacuar la energia transportada por otros tipos de perturbaciones. Por
ello, & apantallamiento puede utilizarse bien para contener un campo electromagnético originado por una fuente dada
situada en €l interior del &rea blindada, o para impedir la actuacion de campos el ectromagnéticos externos en un lugar
donde se encuentren circuitos sensibles a las perturbaciones el ectromagnéti cas.

No obstante, el apantallamiento puede ser parcialmente o totalmente ineficaz si los cables de entrada y sdlida del sis-

tema no estan correctamente apantallados o equipados de filtros de penetracién. La eficacia del apantallamiento también
puede estar afectada si contiene numerosas aberturas 0 si su continuidad eléctrica esinsuficiente.
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C.4 Filtrado

El filtrado se utiliza para reducir las eventual es perturbaciones conducidas a un nivel aceptable. El filtro, compuesto de
un circuito disefiado especialmente, se sitCia en el enlace donde las perturbaciones tienden a

pasar, y puede actuar sobre las perturbaciones entrantes o salientes.

Losfiltros estan situados en dos clases de lineas:

— filtros en lineas de alimentacién;

— filtros en lineas de sefiales.

Se disefian en funcion de la corriente o ddl tipo de sefial transportada por lalineay de las perturbaciones que se supriman.

C.5 Puestaatierray enlaces equipotenciales

El objeto de la puesta atierra es mantener el potencial de las estructuras metdlicas (apantallamientos, recintos, chasis) a
un valor constante. Esto es posible en uno o varios puntos. En el capitulo 5 de la Norma CEl 61000-5-2 recomienda una
red de puesta atierra mallada con varios el ectrodos de puesta atierra.

El objeto de los enlaces equipotenciales es conseguir una homogeneidad eléctrica en las estructuras metdlicas para
reducir las diferencias de potencial. La impedancia de los trenzados de unién deberia ser baja en una amplia escala de

frecuencias, y 1os trenzados deberian ser |o més cortos posible. Si son susceptibles ala corrosion, deberian ser faciles de
desmontar y de sustituir (véase la Norma CEI 61000-5-2, capitulo 6).

C.6 Cableado adecuado

Una técnica de cableado adecuada deberia evitar:

— lainduccion de tensiones o corrientes perturbadoras por campos externos,
— ladiafonia entre conductores.

El esquema del cableado se deberia disefiar con cuidado. El efecto de las perturbaciones electromagnéticas puede
reducirse por la utilizacion de las técnicas siguientes:

apantallamiento de los cables;

— utilizacién de cables coaxiales de doble apantallamiento;

— utilizacién de cables de pares retorcidos;

— separacién de cables que transportan sefiales de nivelesy/o de tipos diferentes;

— utilizacion del efecto reductor de las estructuras metélicas;

utilizacion de enlaces de fibra éptica (método moderno, muy eficaz).

C.7 Disefio detarjetasdecircuito impreso para obtener una buena inmunidad

La implantacién de pistas y de componentes en un circuito impreso juega un papel importante en el dominio de los
problemas de CEM, tanto en las areas de emision como en las de inmunidad. Una implantacion del circuito correcta se
compone de una red bien mallada de circuitos de puesta a tierra y de alimentacion. Un método alin mejor consiste en
utilizar una tarjeta de circuito impreso multicapas con una capa conectada atierray otra ala alimentacion.
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Es necesario que los condensadores de desacople se monten lo més cerca posible de los diferentes componentes asi
como de los puntos criticos de una red mallada.

Los circuitos anal 6gicos de bajo nivel deberian estar separados de los circuitos digitales, que son a su vez separados en
funcién de su velocidad de funcionamiento. Se evitaasi cualquier diafoniainterna.

Las perturbaciones electromagnéticas conducidas y/o radiadas producidas por los componentes o subconjuntos de la
tarjeta de circuito impreso son controladas asi paraevitar cualquier perturbacién intra-sistema.

C.8 Circuitosredundantes

Los elementos o circuitos importantes en términos de seguridad se pueden duplicar y conectar en paralelo para asegurar
el funcionamiento del equipo en caso de fallos. Cada uno de los circuitos paralelos se deberia disefiar con una tecno-
logia diferente para evitar un fallo simultaneo de |os dos circuitos.

La arquitectura global del sistema se debe tener en cuenta también. El criterio de redundancia de debe aplicar tanto al
equipo como al programa. Se deberia comparar |a respuesta de cada canal funcional, para permitir la detecciéon de
diferencias en la respuesta, |0 que hace reaccionar €l sistemay orientarlo hacia un modo de funcionamiento sin peligro.

C.9 Técnicasdigitales

Por lo que respecta a los circuitos digitales, las técnicas del programa pueden utilizarse para conseguir el funcio-
namiento sin peligro:

— codificacién digital de lasinformaciones;
— agoritmos de deteccién de errores,
— agoritmos de correccion.

Los circuitos de correccion de errores funcionan de tal manera que, en presencia de una perturbacion transitoria, e
sistema pueda retomar un funcionamiento normal después de que los errores sean detectados y corregidos. Esto se
deberia hacer sin riesgo paralos usuarios del sistema.

La seguridad de un sistema también puede ser mejorada por un disefio cuidadoso del programa y €l disefio de su
estructura. En particular, esta Gltima deberia ser capaz de tener cuenta de la ocurrencia de errores causados por la accion
de perturbaciones electromagnéticas (salto inesperado del programa o cambio de instrucciones de funcionamiento, de
cbdigos de direccion, etc.).

C.10 Mantenimiento

Por regla general, el disefiador da instrucciones para un buen mantenimiento de la CEM (emisién e inmunidad) de un
sistema en € Manual General de Mantenimiento, y debe asegurar que |os trabajos de mantenimiento puedan efectuarse
con toda seguridad.

El mantenimiento exige a veces que algunos componentes instalados que sirven para asegurar la CEM se quiten o
desmonten. Las personas que efectlian los trabajos de mantenimiento deberian ser informadas de los riesgos unidos a
los eventuales fallos de funcionamiento susceptibles que puedan resultar por una disminucién del nivel de inmunidad
CEM. Aunque las indicaciones pueden estar contenidas en € manual, deberian ponerse instrucciones o rétulos en €
equipo en cuestion o cercade él.

El retorno del sistema a un funcionamiento normal, ya sea manual o automéaticamente, sélo debe hacerse en ausencia de
cualquier riesgo previsible.
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ANEXO D (Informativo)

LISTA DE CONTROL TiPICO DE MEDIDASY TECNICAS QUE PERMITEN CONSEGUIR
LA SEGURIDAD FUNCIONAL DESDE EL PUNTO DE VISTA DE LASPERTURBACIONES CEM

Lalistade control siguiente se da parafacilitar la aplicacion de esta especificacion técnica.

D.1 Requisitosdeseguridad relativos a lasinfluencias electromagnéticas
— Especificar |os sucesos de seguridad indeseabl es:

« sin funcionamiento cuando se requiere el funcionamiento;

« en funcionamiento cuando no se requiere el funcionamiento;

« mal funcionamiento.

D.2 Informaciones generales necesarias

— Referenciaalas normas (o bibliografia) para determinar los niveles de perturbacion el ectromagnética a prever en el
entorno deseado.

— Mediciones del entorno electromagnético en el lugar de utilizacion si fuera necesario.

D.3 Disefloy desarrollo (véase el anexo C)

— Disefio de una estructura que reduzca la probabilidad de falos peligrosos debidos a las perturbaciones
electromagnéticas (como por gemplo caracteristicas de seguridad intrinseca, utilizacion de canales redundantes
paralel os que emplean tecnol ogias diferentes).

— Ausencia de utilizacion de componentes y de circuitos conocidos por su susceptibilidad a las perturbaciones
electromagnéticas.

— Desarrollo de un programa que reduzca la probabilidad de fallos peligrosos debidos a las interferencias electro-
magnéticas.

— Andlisis de la seguridad de funcionamiento (andlisis por arbol de fallos, por gjemplo) desde el punto de vista de la
seguridad.

— Ensayos para determinar los niveles de seguridad de los componentes y circuitos cuando estan expuestos a
perturbaciones el ectromagnéticas representativas del entorno previsto.

— Utilizacion de herramientas de disefio asistido por ordenador para minimizar 1os trayectos de acoplamiento e ectro-
magnético.

— Utilizacion de listas de control.
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D.4 Aplicacién eintegracion

Aplicacién de procedimientos que permiten el aprovisionamiento de componentes y materiales de acuerdo con la
especificacion

Aplicacién de procedimientos que permitan el montaje correcto del equipo, por medio de materiales correctos de
acuerdo con la especificacion.

Utilizacidn de procedimientos de verificaciéon y de aseguramiento de la calidad que permita traducir fielmente €l
disefio en un sistema operacional.

D.5 Instalacion

Especificacion de cualquier restriccion de longitud y de conduccién de los cables de interconexion.
Especificacion de lostipos de cablesy de los métodos de conexion de pantallas.

Especificacion de los tipos de conectores.

Especificacidn de restricciones de posicionamiento fisico con relacion a otros equipos.

Especificacion de los requisitos de la fuente de alimentacién (medidas de proteccidn contra armonicos, huecos de
tensién, transitorios, etc.).

Especificacion de cua quier pantalla/apantallamiento requerido ademés de los provistos en el equipo.
Especificacion de los requisitos relativos ala puesta atierray alos enlaces equipotenciales.

Instal aci6n de acuerdo con los procedimientos especificados y utilizando |os materiales especificados.

D.6 Validacion dela seguridad

Andlisis de la seguridad de funcionamiento a utilizar

Verificacion de la aplicacion correcta de los requisitos en materia de seguridad.
Estudio del entorno el ectromagnético que permite confirmar las previsiones/hipotesis.
Ensayo en laboratorio del comportamiento y funciones de seguridad.

Ensayos de inmunidad utilizando niveles de perturbacidn superiores a los esperados en e entorno previsto para
determinar los eventuales modos de fallo y los niveles de perturbacién maximos aceptables.

Utilizacion de procedimientos de ensayo especiales para gecutar 1os modos de funcionamiento conocidos por su
vulnerabilidad alas perturbaciones el ectromagnéticas

Ensayosin situ del comportamiento y funciones de seguridad.

Evaluacion cuantitativa de las tasas de fallos basadas en las distribuciones estadisticas de los niveles de perturbacion
y delos niveles de inmunidad del equipo.
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D.7 Explotacion y mantenimiento

— Especificacién y utilizacion de procedimientos de operacidn necesarios para preservar las caracteristicas de CEM y
la seguridad electromagnética.

— Especificaciéon y observancia de las restricciones aplicables a la operacion de otros equipos susceptibles de no
presentar un nivel de compatibilidad el ectromagnética adecuado (emisores de radio méviles, por g empl o).

— Especificacién y utilizacion de técnicas de desmontaje/montgje para preservar las caracteristicas de CEM vy la
seguridad electromagnética.

— Ensayo periédico (ensayo de prueba) de componentes criticos para la seguridad electromagnética (supresores de
transitorios, por ejemplo).

— Sustitucion periddica de los dispositivos de proteccidn sensibles (supresores de transitorios, por €/ emplo).

— Ensayo periddico de funciones importantes para la seguridad.

D.8 Madificacién

— Evauacion del efecto de las modificaciones propuestas sobre la seguridad el ectromagnética del equipo considerado
y de los eventual es equi pos susceptibles de ser afectados.
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ANEXO E (Informativo)

TECNICASDE ANALISISDE LA SEGURIDAD DE FUNCIONAMIENTO
Y APLICACION DESDE EL PUNTO DE VISTA DE LA CEM

E.1 Introduccién

Las técnicas de andlisis de la seguridad de funcionamiento se utilizan para el estudio y la prediccion de la fiabilidad,
disponibilidad, mantenimiento y seguridad de un equipo: aparato, sistema o instalacion.

El objeto de este anexo es dar una vista de conjunto de las técnicas de andlisis de la seguridad de funcionamiento
descritas en las normas CEl asi como de otras técnicas importantes, y de evaluar su aplicabilidad a las perturbaciones
electromagnéticas.

El andlisis puede ser dirigido principalmente durante la fase de disefio y definicion, la fase de disefio y desarrollo, y la
fase de explotacién y mantenimiento. Puede ser dirigido a diferentes niveles del equipo y diferentes grados de detalle
para evaluar y determinar los aspectos de seguridad de funcionamiento de un equipo. Se puede utilizar para comparar
los resultados del andlisis con los requisitos especificados.

Por lo que respecta a la seguridad, los modos de fallo peligrosos son importantes. Conducen a estados inseguros o
potencial mente inseguros (fenémenos peligrosos), del equipo o del sistema. Si la combinacion de sucesos que entrafian
un peligro no es facil de identificar, puede ser necesario un andlisis de los fenémenos peligrosos por medio de técnica
especiales.

Pueden utilizarse varias técnicas de andlisis mencionadas en la Norma CEI 60300-3-1 para un andlisis de los peligros.
Por otra parte, se utilizan otras técnicas para aplicaciones especiales. Cada una de estas técnicas tiene sus fuerzas y sus
debilidades y sus propios campos de aplicacién. No existe una aproximacién “correcta’ Unica, propia de un problema
particular, y a menudo es necesaria una combinacion de medidas. Pueden ser adecuadas diferentes técnicas en funcién
del nivel del equipoy de lafase del ciclo devida

Se deberia advertir también que puede ser necesario, para €l andlisis de un solo fendémeno peligroso, tomar en cuenta
varias influencias diferentes sobre el comportamiento del sistema. Estas influencias pueden comprender influencias no
electromagnéticas (tales como la temperatura y las vibraciones) asi como diferentes tipos de perturbaciones electro-
magnéticas.

E.2 Requisitosparticularesaplicablesalastécnicasde anélisisdela CEM

La o las técnicas de andlisis utilizadas deberian permitir modelizar el comportamiento del sistema en presencia de
perturbaciones el ectromagnéticas susceptibles de estar presentes en el entorno previsto. En particular, las caracteristicas
siguientes de las perturbaciones electromagnéticas y las interferencias eventuales se deberian tener en cuenta en la
eleccion de unatécnica de andisis:

una perturbacion Unica puede entrafiar varios fallos en diferentes partes del sistema (fallos de causa comun);
— laprobabilidad de ocurrencia de perturbaciones el ectromagnéticas variaa menudo en el tiempo;

— las caracteristicas de las perturbaciones electromagnéticas (por g emplo, nivel, frecuencia) varian a menudo en el
tiempo y en funcion del emplazamiento;

— sblo se puede tener un conocimiento limitado de las propiedades estadisticas de |as perturbaciones;

— laposibilidad de que una perturbacion cause interferencia puede depender del estado del equipo en € momento de la
perturbacion;
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— ¢ efecto de las perturbaciones sobre partes del equipo puede ser influenciado por la manera en que el conjunto del
equipo esté integrado e instalado;

— perturbaciones pertenecientes a un gran nimero de tipos diferentes pueden presentarse simultaneamente.
Segln se explica en € apartado 8.1, existe dos tipos béasicos de andlisis de riesgos:

— los métodos deductivos (métodos descendentes); y

— los métodos inductivos (métodos ascendentes).

En lo que respecta a los efectos de los fendmenos electromagnéticos sobre la seguridad funcional, parece adecuado
aplicar un método descendente que consiste

— primero, en definir 10s sucesos indeseabl es;

— acontinuacion, analizar qué fendmenos el ectromagnéticos pueden provocar estos sucesos indeseablesy en qué parte
del dispositivo.

E.3 Técnicasdeanalisisdela seguridad de funcionamiento en las nor mas CEl

La Norma CEI 60300-3-1 contienen una descripcion de conjunto de las técnicas de andlisis de la seguridad de funcio-
namiento, importantes y muy utilizadas (véase también la Norma CEl 61508-7). Algunas de ellas se describen con méas
detalle en las normas dedicadas. Los comentarios y recomendaciones siguientes se hacen desde el punto de vista de la
CEM.

E.3.1 Andlisispor arbol defallos (AAF) (CEI 61025)

El andlisis por arbol de fallos es un método deductivo que ofrece algunas ventajas desde el punto de vistade la CEM:

puede tratar los fallos por causa coman;
— puede tratar tasas de fallos/sucesos variables en el tiempo;

— los sucesos contenidos en un arbol de fallos no estan estrictamente limitados a los fallos, puede tratarse también de
una degradacion del funcionamiento;

— un AAF puede basarse en un razonamiento cualitativo;

— un AAF permite un método de calculo utilizando el dgebrade Boole.

Es posible efectuar un AAF en diferentes niveles del disefio del sistema. Si se efectlia un AAF a comienzo del disefio,
puede ayudar a identificar las partes del equipo o del sistema en que pueden ser necesarios los niveles de ensayos de

inmunidad reforzados para alcanzar €l nivel de seguridad requerido.

Laventaja principal del AAF es que solo tiene en cuenta las partes del equipo o del sistema que pueden contribuir alos
peligros. Este procedimiento puede ser econdmico.

Los gjemplos del anexo B se basan en el AAF.

E.3.2 Técnicas de andlisis de la fiabilidad de los sistemas - Procedimiento de analisis de los modos de fallo y de
sus efectos (AM FE) (Norma CEl 60812)

Un AMFE es un método inductivo que puede efectuarse por un procedimiento material o funcional .
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La aproximacién material toma en cuenta los modos de fallo de partes materiales identificables. Se estudia el efecto de
cada modo de falo de las diferentes partes en el comportamiento global del sistema. Este tipo de andlisis no se
considera en general aplicable ala CEM por |las razones siguientes:

— no toma en cuenta féacilmente los fall os de causa comun;

— las interferencias electromagnéticas resultan en general de perturbaciones en condiciones de funcionamiento
(corrientes y tensiones) de los componentes y no del fallo propiamente dicho de los componentes,

— no trata f&cilmente |l as secuencias temporales y los estados del sistema.

Por otra parte, la aproximacion funcional del AMFE puede aplicarse mejor ala CEM. Aplicando este procedimiento, €l
analista se pregunta “ ;de qué maneras esta funcién puede apartarse del requisito especificado?’.

Por ejemplo, si una funcion de un sistema consiste en cerrar una valvula cuando la temperatura sobrepasa un cierto
nivel, entonces algunos modos de fallo funcionales son:

a) lavévulase cierraaunatemperatura mas ata que la temperatura especificada;
b) lavalvulase cierra aunatemperatura mas baja que la temperatura especificada;
c) lavdavula se queda abierta permanentemente;
d) lavavulase queda cerrada permanentemente.

Por este procedimiento, es posible identificar qué funciones son las més criticas y necesitan niveles de inmunidad més
altos. Este andlisis puede efectuarse, como el AAF, a niveles diferentes del disefio del sistema. En el comienzo del
disefio, antes de que sea emprendido el disefio de los componentes, no requiere un conocimiento detallado de los modos
defallo al nivel del componente.

Los dos tipos de AMFE sufren una desventaja general en que necesitan tomar en cuenta un gran numero de partes del
equipo o sistema que pueden no ser importantes para la seguridad.

E.3.3 Andlisispor arbol de sucesos (véase la Nor ma CEIl 60300-3-1, tabla 2)

El andlisis por arbol de sucesos puede utilizarse para examinar las eventuales secuencias de |0s sucesos que resultan de
una pérdida o una degradacion del funcionamiento en partes especificas del equipo o sistema. Este andlisis puede ser
atil, por gemplo, estudiando el efecto de un hueco de tension o de una interrupcion de la aimentacion de la red. El
andlisisrevela si la degradacién puede conducir aun peligro.

Se considera que el andlisis por arbol de sucesos no tiene aplicaciones posibles en la evaluacién de la seguridad
funcional y dela CEM.

E.3.4 Estudiodelospeligrosy delaoperatividad (HAZOP) (véasela Norma CEIl 61508-7, apartado C.6.2)

Un estudio HAZOP es una técnica sistemédtica destinada a la identificacion de los peligros y de los problemas de
operatividad para un sistema completo. Se examina cada seccién de un proceso y son relacionadas todas las variaciones
posibles con relacion alas condiciones de funcionamiento normales y la manera en que pueden producirse. Se evalllan
las consecuencias sobre el proceso, y se identifican las medidas que permiten detectar |as variaciones “probables’ que
podrian dar lugar a sucesos peligrosos o a problemas de operatividad.

Esta técnica puede utilizarse paraidentificar las funciones de seguridad. Puede utilizarse para identificar 1as partes de un
sistera que exigen una atencion especia desde el punto de vistas dela CEM vy de la seguridad funcional.
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técnica, se puede referir alas publicaciones de los Comités Técnicos siguientes (véase también el capitulo 2).

— TC77: Compatibilidad electromagnética
— TC56: Confiabilidad

— SC 65A: Cuestionesrelativas alos sistemas

I nfor maciones técnicas sobr e seguridad funcional
LIMNIOS, N. Arboles de fallos. Paris: Ediciones Hermes, 1991. 183 p. (Libro de bolsillo)

EMC and Functional Safety (draft) IEE Technical Guidelines (este documento, muy completo, da informaciones
detalladas sobre ocho campos de aplicacidn importantes).

BROWN SJ. EMC and Sefety related Systems. Proceedings of the | EE International Conference on EMC, Coventry 1997.
ARMSTRONG, K. Some EMC Issues for safety and business critical systems. Proceedings of the IEE International
Conference on EMC, Coventry 1997

Ejemplos pr acticos de especificaciones de seguridad funcional y de aplicacion del M étodo del Arbol de Fallos

CEl 61496-1:1997 — Seguridad de las maquinas. Equipos de proteccion electrosensibles. Parte 1: Requisitos generales
y ensayos.

CEl 60601-1-2:1993% — Equipos electromédicos. Parte 1: Requisitos generales de seguridad. Seccién 2: Norma
colateral: Compatibilidad electromagnética. Requisitos y ensayos.

CEl 60601-1-4:1996 — Equipos €electromédicos. Parte 1. Reglas generales para la seguridad. Seccién 4: Norma
colateral: Sstemas electromeédicos programables.

CEIl 60335-1.1991 — Seguridad de los aparatos electrodomésticos y analogos. Parte 1. Requisitos generales (Tercera
edicion).

EN 50165:1997 — Equipamiento eléctrico de aparatos no eléctricos para usos domésticos y analogos. Requisitos de
seguridad.

2) Unasegunda edicion delaNorma CEl 60601-1-2 seva a publicar.
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Otras publicaciones

CEI 60255-22 (todas las partes) — Relés eléctricos. Parte 22: Ensayos de perturbaciones eléctrica para relés de medida
y equipos de proteccion.

CEl 60812:1985 — Técnicas de analisis de la fiabilidad de los sistemas. Procedimiento de analisis de los modos de fallo
y de sus efectos (AMDE).

CEI 60870 (todas las partes) — Equiposy sistemas de telecontrol.

CEl 61000-2-3:1992 — Compatibilidad electromagnética (CEM). Parte 2: Entorno. Seccidn 3: Descripcién del entorno.
Fenémenos radiados y fendmenos conducidos a distintas frecuencias de las de la red.

CEl 61000-2-4:1994 — Compatibilidad electromagnética (CEM). Parte 2: Entorno. Seccion 4: Niveles de compati-
bilidad para las perturbaciones conducidas de baja frecuencia, en plantas industriales.

CEl 61000-2-5:1995 — Compatibilidad electromagnética (CEM). Parte 2: Entorno. Seccion 5. Clasificacién de los
entornos el ectromagnéticos. Norma basica de CEM.

CEIl 61000-4-2:1995 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 2:
Ensayos de inmunidad a las descargas el ectrostaticas. Norma basica de CEM.

CEIl 61000-4-3:1995 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 3:
Ensayos de inmunidad a |os campos €l ectromagnéticos radiados de radiofrecuencia.

Modificacion 1 (1998)
Modificacion 2 (2000)

CEIl 61000-4-4:1995 — Compatibilidad electromagnética (CEM). Parte 4. Técnicas de ensayo y de medida. Seccion 4:
Ensayos de inmunidad a los transitorios el éctricos rapidos en rafagas. Norma basica de CEM.

CEIl 61000-4-5:1995 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 5:
Ensayos de inmunidad a las ondas de choque.

CEIl 61000-4-6:1996 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 6:
Inmunidad a las perturbaciones conducidas, inducidas por |os campos de radiofrecuencia.

CEl 61000-4-8:1993 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 8:
Ensayo deinmunidad a los campos magnéticos a frecuencia. Norma basica de CEM.

CEl 61000-4-11:1994 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 11:
Ensayos de inmunidad a |os huecos de tensién, interrupciones brevesy variaciones de tension.

CEl 61000-4-12:1995 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 12:
Ensayo deinmunidad a las ondas oscilatorias. Norma basica de CEM.

CEl 61000-4-13:2002 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion
13: Ensayos de inmunidad a los arménicos e interarmonicos incluyendo las sefiales transmitidas en la red eléctrica
alterna. Norma basica de CEM.

CEl 61000-4-14:1999 — Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensayo y de medida. Seccion 14:
Ensayo de inmunidad a las fluctuaciones de tension.

CEI/TR3 61000-5-1:1996 — Compatibilidad electromagnética (CEM). Parte 5: Guias de instalacion y de atenuacién —
Seccién 1: Consideraciones generales. Norma bésica de CEM.
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CEI/TR3 61000-5-2:1997 — Compatibilidad electromagnética (CEM). Parte 5: Guias de instalacién y de atenuacion.
Seccidn 2: Puesta atierra y cableado.

CEl 61000-5-6:-2 — Compatibilidad electromagnética (CEM). Parte 5: Guias de instalacién y de atenuacion. Seccion 6:
Atenuacién de influencias EM externas.

CEIl 61000-6-1:1997 — Compatibilidad el ectromagnética (CEM). Parte 6: Normas genéricas. Seccién 1: Inmunidad en
entornos residenciales, comercialesy deindustria ligera.

CEl 61000-6-2:1999 — Compatibilidad el ectromagnética (CEM). Parte 6: Normas genéricas. Seccién 2: Inmunidad en
entornos industriales.

CEl 61000-6-3:1996 — Compatibilidad electromagnética (CEM). Parte 6: Normas genéricas. Seccion 3: Normas de
emisién en entornos residenciales, comercialesy de industria ligera.

CEl 61000-6-4:1997 — Compatibilidad electromagnética (CEM). Parte 6: Normas genéricas. Seccion 4: Norma de
emision en entornos industriales.

CEI/TS 61000-6-5:2001 — Compatibilidad electromagnética (CEM). Parte 6: Normas genéricas. Seccion 5: Inmunidad
de los equipos para los entornos de centrales eléctricas y subestaciones.

CEl 61069-1:1991 — Medida y control en los procesos industriales. Apreciacion de las propiedades de un sistema con
el fin de su evaluacién. Parte 1: Consideraciones generales y metodol ogia.

CEl 61069-2:1993 — Medida y control en los procesos industriales. Apreciacion de las propiedades de un sistema con
el fin de su evaluacién. Parte 2: Metodologia a aplicar para la evaluacion.

3) A publicar.
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